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2.3 Kriterien zum Vergleich der Eigenschaften
von Automatisierungsstrukturen

Um die Vor- und Nachteile einer Automatisierungsstruktur bewerten zu koénnen,
werden in Abhéngigkeit von der Zahl der Teilprozesse bzw. Automatisierungsfunk-
tionen folgende Kriterien herangezogen:

e die Kosten fiir die Beschaffung der Geréte, der Verkabelung, der Software, der
Pflege und Wartung,

e die Teilverfiigbarkeit bei Hardware-Ausféllen oder Software-Fehlern, d.h. die
Wahrscheinlichkeit, dafi der Betrieb eines Prozesses bis zu einem betrachte-
ten Zeitpunkt nicht durch Ausfille einzelner Automatisierungseinrichtungen
gestort ist,

e die Flexibilitit bei Anderungen,

e die Koordinierung der Teilprozesse und Optimierung des Gesamtprozesses so-
wie

e die Bedienbarkeit.

Vergleicht man die Kosten fiir die Beschaffung eines zentralen ProzefSautomatisie-
rungssystems mit denen einer dezentralen Struktur, so ergibt sich angenédhert das
in Bild 2.6 gezeigte Verhalten. Im Gegensatz zu den mit der Zahl der Teilpro-
zesse und/oder der Automatisierungsfunktionen linear ansteigenden Kosten fiir de-
dizierte, dezentrale Automatisierungseinheiten sind fiir einen universellen, zentralen
Prozefirechner hohe Anfangskosten aufzuwenden. Die Moglichkeiten zum Anschluf
von Prozefisignal- und Prozefibedienperipherie sowie die Fahigkeiten der Kommuni-
kationsgeréte fiir den Informationsverkehr des zentralen Prozefirechners sind meist
iiberdimensioniert ausgelegt, so dafl weitere Automatisierungsfunktionen ohne oder
mit nur geringem zusétzlichen finanziellen Aufwand umgesetzt werden kénnen.

Betrachtet man die Teilverfiigbarkeit bei Hardware-Ausfillen oder Software-Fehlern
und somit die Zuverlassigkeit des Betriebes, so ist bei zentralen Prozefirechnern da-
von auszugehen, daf alle Storungen auf Grund ihrer seriellen Arbeitsweise zu Tota-
laustillen der Informationsverarbeitung fithren konnen. Da zentrale ProzeBrechner
schon bei der Beschaffung auf nachtrégliche Erweiterung ihrer Automatisierung-
sfunktionalitdt hin ausgelegt sind, kann die Zuverldssigkeit des Betriebes, wie in
Bild 2.7 dargestellt, in Abhéngigkeit der Anzahl der Automatisierungsfunktionen
als konstant angesehen werden.

Die Bewertung der Zuverléssigkeit einer dezentralen Struktur ist abhéngig von den
Auswirkungen, die eine Storung oder der Ausfall einer dezentralen Automatisierung-
seinheit beziiglich des gesamten technischen Prozesses mit sich bringt. In Bild 2.7
sind die Kurven zweier Beispiele eingezeichnet. In beiden Féllen nimmt die Zu-
verlassigkeit des Betriebes mit steigender Zahl von Teilprozessen ab, da das Ge-
samtsystem mit entsprechenden Automatisierungseinheiten erweitert werden muf,
die wiederum Ursachen fiir Storungen enthalten konnen.

Dabei ergibt sich ein stéarkerer Abfall der Zuverlassigkeit, wenn durch Ausfall einer
Einheit der gesamte Prozefl gestort wird, denn ihr Wert berechnet sich als Produkt
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der Zuverlassigkeitswerte der Einzelgerdte. Im zweiten Fall fiihrt ein gestortes Ein-
zelgerit noch nicht zu einem vélligen Betriebsausfall, weil z.B. die Auswirkungen der
Storung gering sind oder Bedienungspersonal vorhanden ist, um die Aufgaben der
gestorten Einheit von Hand wahrzunehmen. Erst wenn zwei Einzelgerite gleichzei-
tig ausfallen — “gleichzeitig” kann hier auch bedeuten, dafl nach dem Ausfall eines
Einzelgerites weitere Automatisierungseinheiten ausfallen, bevor das zuerst ausge-
fallene instandgesetzt ist —, kommt es zu einem Betriebsausfall. Ein Maf§ fiir die
Zuverlassigkeit des Betriebes des technischen Prozesses ergibt sich in diesem Fall aus
der Wahrscheinlichkeit, dafl zwei oder mehr Einzelgerite gleichzeitig gestort sind.
Da diese Wahrscheinlichkeit duflerst gering ist, ist die Zuverléssigkeit des Betriebes
fiir den zweiten Fall sehr hoch.

In den meisten praktischen Anwendungen ist die Verkopplung von Teilprozessen
nicht so stark, als dal der Ausfall von zwei oder mehr Automatisierungseinheiten
einen Totalausfall zur Folge hitte. Daher ist in der Regel die Zuverlassigkeit des Be-
triebes eines technischen Prozesses mit einer dezentralen Automatisierungsstruktur
hoher als beim Einsatz eines zentralen Prozefirechners.

Wird dagegen ein zentraler Prozefrechner vorgesehen, der auch die Uberwachung,
Steuerung und Regelung der Einzelanlagen teilweise oder ganz iibernimmt, so sind
die Teilprozesse vom Zusammenwirken der Einzelanlagen mit dem Prozefirechner
abhéngig. Fiir zentral strukturierte Prozeautomatisierungssysteme gilt damit:

e die Teilaufgaben des Prozesses werden von den geréitetechnischen Anlagentei-
len und von den Programmen des zentralen Prozefirechners bestimmt und

e durch den zentralen Prozefirechner werden bisher autonome Teilprozesse mi-
teinander verkniipft, die dadurch voneinander abhéngig werden kénnen.

Durch die letztgenannte Verkopplung von Teilprozessen entstehen neuartige Pro-
bleme hinsichtlich folgender Gesichtspunkte:

Zuverlassigkeit, Verfiigbarkeit und Sicherheit: Wegen der Zentralisierung
und Serialisierung der Aufgabenbearbeitung ist davon auszugehen, daf§ alle
Storungen zu einem Totalausfall der Informationsverarbeitung fithren konnen,
der einen Gesamtausfall des Prozesses nach sich zieht.

Projektierung und Systementwicklung: Die bisher angewandten empirischen
Verfahren zur Projektierung von Einzelanlagen geniigen nicht mehr den An-
forderungen, die sich bei der Projektierung komplexer Prozeautomatisierung-
ssysteme stellen. Fehlplanungen und wirtschaftlich unbefriedigende Ergebnisse
sind die Folge dieses Mangels.

Fehlerdiagnose und Wartung: Mit der Komplexitdt der Automatisierungssys-
teme wachsen die Schwierigkeiten der Fehlerdiagnose und Wartung. Schon die
Abgrenzung zwischen Geréte- und Programmierfehlern ist oft nicht leicht.

Organisatorische Abwicklung: Die Verkniipfung autonomer Einzelanlagen zu
grofien Systemen erzeugt neuartige organisatorische Probleme fiir die Abwick-
lung von Prozeautomatisierungsvorhaben.
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Beim Aufbau komplexer zentralrechnergefithrter Anlagen tritt an die Stelle der Ve-
rantwortlichkeit fiir Einzelanlagen die Verantwortlichkeit fiir Untersysteme, die aus
Gerédten und Rechnerprogrammen bestehen. Wegen der engen Verkopplung zwi-
schen den Untersystemen kénnen nun Konfliktsituationen dadurch auftreten, daf3
eine Beschrinkung der Funktionen eines Untersystems im Interesse der optimalen
Auslegung des Gesamtsystems erforderlich wird.

Vergleicht man Automatisierungsstrukturen hinsichtlich der Flexibilitéit bei Ande-
rungen, der Koordination der Teilprozesse und der Optimierung der Gesamtprozesse,
so erweisen sich auch hier dezentrale Struktur als vorteilhaft. Allerdings erfordern
dezentrale Strukturen zusétzlichen Aufwand zur Kommunikation der einzelnen Au-
tomatisierungseinheiten.

Ein nicht zu unterschitzendes Kriterium zum Vergleich von Automatisierungsstruk-
turen ist das der Bedienbarkeit und Benutzerfreundlichkeit, denn es steht heute oft
im Mittelpunkt des Anwenderinteresses. Dies fiihrte zur Entwicklung entsprechend
komfortabler Prozefibedienperipherien und entsprechender Software. Solche Benut-
zerschnittstellen lassen sich sowohl fiir zentrale als auch fiir dezentrale Strukturen
verwirklichen. Durch Zuordnung einer dezentralen Automatisierungseinheit zu ei-
nem Teilproze kann jedoch die Transparenz eines komplexen Prozefgeschehens fiir
den Bediener erhtht werden. Die Ursachen von Stérungen lassen sich dann sowohl
ortlich als auch funktionell besser lokalisieren, abgrenzen und beheben. Dies tragt
sehr wesentlich zur Bedienbarkeit und Wartbarkeit komplexer technischer Prozesse
in Storfallen bei.

Aus obigen Betrachtungen 1&t sich als Schlufifolgerung fiir die geeignete Wahl einer
Struktur fiir die Automatisierung eines technischen Prozesses ziehen:

So dezentral wie mdaglich, so zentral wie nétig.

In entsprechenden Kombinationen lassen sich damit die jeweiligen Vorteile einer
Struktur nutzen, wéhrend die jeweiligen Nachteile vermieden werden. Die in ei-
ner spiteren Kurseinheit vorgestellten Automatisierungshierarchien sind Beispiele
fiir solche Kombinationen. Die Wahl dezentraler Strukturen wird sehr stark durch
die Entwicklung immer kostengiinstigerer und leistungsfahigerer Mikroprozessoren
begiinstigt, die auch auf der untersten Prozeflebene eine sehr hohe Flexibilitéit mit
sich bringen.

2.4 Redundante Konfigurationen

Es gibt mehrere Methoden, um der mangelnden Zuverléssigkeit der Zentralrechners-
truktur zu begegnen:

e Schaffung einer Umschaltmoglichkeit auf redundante Einzelgerite,

e Anwendung redundanter Prozefirechensysteme (Doppel- oder Mehrrechner)
mit Umschaltmoglichkeit im Storungsfalle oder

e Einfithrung dezentraler Prozefirechensysteme mit weitgehend paralleler Infor-
mationsverarbeitung.
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Die einfachste Form von Redundanz liegt bereits vor — ohne daf sie allerdings von
Betreibern als solche bezeichnet wird — wenn Bedienpersonal parallel zu eingesetz-
ten Rechnern ProzeBgrofien iiberwacht und im Notfall eingreifen kann. Die Aufga-
ben des Bedienpersonals beziiglich Prozefiiiberwachung und -sicherung spielen bei
Zuverléssigkeits- und Sicherheitsbetrachtungen eine wesentliche Rolle.

Im folgenden soll jedoch nur die Auslegung der Hard- und Software von Automatisie-
rungssystemen betrachtet werden. Hierbei konnen folgende Formen von Redundanz
unterschieden werden:

redundante Hardware,
e redundante Software,

e Erfassung redundanter Mefgrofien, wozu auch auf Grund der Funktion eines
technischen Prozesses voneinander abhéingige Groflen wie z.B. Weg, Zeit und
Geschwindigkeit gehoren, und

e zeitliche Redundanz, z.B. durch mehrfaches Abfragen des gleichen Mefiwertes
in bestimmten Zeitabstinden oder mehrmalige Ausfithrung des gleichen Pro-
grammstiickes.

Die beiden letztgenannten Formen der Redundanz sind mit relativ geringem Auf-
wand zu realisieren und werden héufig in Automatisierungssystemen eingesetzt.
Hard- und Software-Redundanz erfordern dagegen merklich hoheren Aufwand. Letz-
terer kann jedoch gerechtfertigt sein, wenn dadurch Kosteneinsparungen durch
erhohte Prozefiverfiigbarkeit erreicht werden. Erhohter Aufwand mufl immer ge-
trieben werden, wenn Ausfille eine Gefihrdung von Menschen mit sich bringen
konnen.

Fiir die Hardware-Redundanz koénnen verschiedene Einteilungsgesichtspunkte
gewahlt werden. Bei Betrachtung des Einsatzprinzips unterscheidet man

statische oder m-von-n-Redundanz: die Ergebnisse von n Einheiten, die diesel-
ben Aufgaben bearbeiten, werden miteinander verglichen und Ausgabewerte
werden durch m-von-n-Mehrheitsentscheide bestimmt. Die Ergebnisse werden
erst dann falsch, wenn mindestens m Einheiten defekt sind, was sehr unwahr-
scheinlich ist.

dynamische Redundanz: tritt ein Fehler bei einem im Eingriff befindlichen Gerét
auf, so wird auf eine Reserveeinheit umgeschaltet.

Betrachtet man die Hardware-Redundanz nach der Arbeitsweise im fehlerfreien Fall,
so kommt man zur Unterteilung in

blinde Redundanz: die redundante Einheit ist im fehlerfreien Fall nicht tétig und

funktionsbeteiligte Redundanz: die redundante Einheit fiihrt im fehlerfreien
Fall Aufgaben aus.
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Bild 2.8: Zentralisiertes Automatisierungssystem mit einem Reserverechner

Methoden zur Steigerung der Zuverlissigkeit von Automatisierungssystemen durch
Hardware-Redundanz basieren alle auf der Idee, Reservemodule an den kritischsten
Systemstellen vorzusehen. Wenn ein Primérmodul ausfillt oder nicht langer ange-
messen arbeiten kann, {ibernimmt ein Reservemodul seine Funktionen. In einem
zentralisierten Prozefirechnersystem ist der Rechner selbst das kritischste Element.
Vor diesem Hintergrund wurde die Architektur mit einem redundanten Reserve-
rechner nach Bild 2.8 entwickelt.

Das System umfafit zwei Rechner und einen Ausgabeumschalter. Es gibt folgende
Moglichkeiten zum Betrieb eines solchen Doppelrechnersystems:

Parallelbetrieb: Beide Rechner lesen dieselben ProzeBdaten ein und fiithren die-
selben Programme parallel aus. Jedoch sendet nur einer von ihnen Steuerung-
ssignale zum automatisierten Prozef3 durch den Ausgabeumschalter. Wenn
dieser Rechner ausfillt, wird der Umschalter betétigt und der sekundére Rech-
ner iibernimmt. Es bleibt festzuhalten, dafl ein Reserverechner den System-
durchsatz nicht erhoht, da er genau dieselben Verarbeitungen wie der primére
Rechner durchfiihrt.

Bereitschaftsbetrieb: Bei diesem Verfahren werden der Primérrechner als
Arbeits- und der Reserverechner als Bereitschaftsrechner bezeichnet. Der Ar-
beitsrechner nimmt im normalen, ungestorten Betrieb die Automatisierung-
saufgaben wahr. Der Bereitschaftsrechner fithrt Uberwachungsrechnungen
durch und erhélt in kurzen Zeitabstdnden vom Arbeitsrechner Informationen
iiber aktuelle Prozefizustéinde und Zwischenergebnisse. Wird bei der Uberwa-
chung ein Fehler erkannt oder meldet sich der Arbeitsrechner nach einer vorge-
gebenen Zeit nicht mehr, so schaltet der Bereitschaftsrechner den Arbeitsrech-
ner ab und iibernimmt dessen Aufgaben an einem festgelegten Einsatzpunkt.
Gleichzeitig wird natiirlich eine Meldung an das Bedienungspersonal gegeben,
um die Priifung und Instandsetzung des Arbeitsrechners zu veranlassen.

Aufteilung der Automatisierungsaufgaben: Zur Verringerung der Kosten, die
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beim Bereitschaftsbetrieb wegen der Auslegung beider Rechner fiir den gesam-
ten Aufgabenumfang sehr hoch sind, werden bei dynamischer funktionsbetei-
ligter Redundanz die Automatisierungsaufgaben auf beide Rechner aufgeteilt:

e der Primérrechner fiihrt diejenigen Automatisierungsaufgaben aus, die
zur Aufrechterhaltung der Prozefifunktion unbedingt notwendig sind, z.B.
Grenzwertiiberwachung, Steuerung und Regelung, wihrend

e der Reserverechner im normalen, ungestorten Betrieb zwei Arten von
Aufgaben wahrnimmt:

1. er bearbeitet zum einen diejenigen weniger dringlichen Automatisie-
rungsaufgaben, bei deren Ausfall die Funktion des Prozesses zwar
beeintréachtigt, aber nicht vollig eingestellt wird, z.B. Optimierung-
srechnungen oder Auswertung von Prozeflergebnissen, und

2. zum anderen iiberwacht er stdndig den ersten Rechner. Wird nun
bei der Uberwachung ein Fehler im Primérrechner festgestellt, so
iibernimmt der zweite Rechner voll dessen Aufgaben, wobei er einen
Teil seiner eigenen regulidren Aufgaben abwirft. Diese Aufgabeniiber-
nahme erfolgt allerdings nur einseitig. Bei einem Ausfall des Reser-
verechners fallen dessen Aufgaben namlich vollig aus, denn der erste
Rechner bearbeitet weiterhin nur seine Aufgaben und iibernimmt
keine Aufgaben des zweiten Rechners.

Wiéhrend zum Parallel- und Bereitschaftsbetrieb beide Rechner fiir die Bear-
beitung aller Automatisierungsaufgaben und zur Ein- und Ausgabe aller Pro-
zeflsignale ausgelegt sein miissen, geniigt bei dynamischer funktionsbeteiligter
Redundanz ein Ausbau fiir die jeweils vorgesehenen Teilaufgaben, wodurch
Kosten gespart werden.

Obwohl im Prinzip einfach, ist die Idee der Verdopplung eines Automatisierungssys-
tems aulergewohnlich schwer zu implementieren und die Kosten der Implementie-
rung sind sehr hoch. Ein genauerer Blick auf Bild 2.8 zeigt, dafl es eine Anzahl
moglicher Storungsquellen im System gibt. Diese sind

—Sensoren und Aktoren,

—Verkabelung (gewohnlich fillt ein Kabel nicht aus, aber es kann aufgerissen oder
durchgeschnitten werden — versehentlich oder boswillig),

—Umschalter,
—Prozefischnittstelle,
—Zentralrechner und

—zusétzliche Elemente wie Stromversorgung oder Kiihlung (sofern benétigt).

Alle diese Elemente miissen ordnungsgeméfl funktionieren, um korrekten Betrieb
des Automatisierungssystems zu gewéhrleisten, und jedes defekte Geréit kann einen
ProzeBstillstand verursachen. Um die Systemzuverldssigkeit real zu erh6hen, miissen
alle Elemente, oder zumindest alle sicherheitskritischen, verdoppelt werden. Jedoch
konnen weder der Umschalter noch die Aktoren verdoppelt werden. Es ist zum
Beispiel nicht moglich, ein Ventil durch Montage eines zweiten am selben Rohr
abzusichern: werden sie eines hinter dem anderen am selben Rohr montiert, dann
schliet bereits eines von ihnen das Rohr; werden sie anderenfalls parallel an zwei



Systemstrukturen 43

Zweigen des Rohres montiert, dann 6ffnet bereits eines von ihnen permanent den

Flufl durch das Rohr.

Die Anwesenheit eines Ausgabeumschalters schafft das Problem der Steuerung seiner
Position. Es ist offensichtlich, dal der Schalter nicht vom Primérrechner gesteuert
werden kann, da bei seinem Ausfall umgeschaltet werden soll. Aber er kann auch
nicht vom Reserverechner gesteuert werden, denn dann kénnte er als Ergebnis einer
Fehlfunktion dieses Rechners umgeschaltet werden. Es sollte auch wie bemerkt
beriicksichtigt werden, dafl der Schalter selbst versagen kann.

In der industriellen Praxis wird die Konfiguration mit einem Reserverechner nicht
als kosteneffektiv angesehen und deshalb selten benutzt. In den seltenen Féllen des
Einsatzes eines Reserverechners kann das Umschalterproblem abhéngig von den An-
wendungsmerkmalen in einer von zwei Weisen gelost werden. Eine dieser Methoden
ist dann anwendbar, wenn die erforderliche Geschwindigkeit der Rechnerreaktion
relativ gering ist, so dafl der Umschalter manuell von einem menschlichen Bedie-
ner betétigt werden kann, von dem erwartet wird, daf§ er eine Rechnerfehlfunktion
erkennt. Andernfalls wird eine spezielle Umschaltersteuerung verwendet, die beide
Rechner iiberwacht — z.B. indem sie von beiden in regelméfligen Zeitabstéinden
Bereitschaftsmeldungen empféngt. Wenn eine Bereitschaftsmeldung nicht rechtzei-
tig kommt, dann wird der entsprechende Rechner als ausgefallen angesehen. Man
kann sich klarmachen, dafl diese Methode relativ sicher ist, da eine Fehlfunktion der
Umschaltersteuerung nicht gefdahrlich ist, sofern weder der Primér- noch der Reser-
verechner ausgefallen sind. Soweit es den Umschalter betrifft, wird angenommen,
daf seine Zuverléssigkeit hoher als die der Rechner ist.

Ein alternativer Ansatz ist niitzlich, wenn ein System logisch in eine Anzahl von
Regelkreisen aufgespalten werden kann. Nach Bild 2.9 besteht er darin, nur einzelne
Kreise anstelle des ganzen Automatisierungssystems zu verdoppeln. Der Ansatz
ist sehr flexibel, da in der Regel nicht alle Teilaufgaben des Systems von gleicher
Relevanz sind. Gewohnlich konnen ndmlich einige von ihnen voriibergehend zuriick-
gestellt werden, wenn ein Ausfall auftritt. Grundsétzlich kann diese Methode auf
kontinuierliche Regelkreise und zur bindren Steuerung angewandt werden. Jedoch
wird sie meistens fiir kontinuierliche Regelkreise benutzt, fiir die PID-Regler einsetz-
bar sind. Gelegentlich werden nicht nur die Regler, sondern auch die Sensoren und
Kabel verdoppelt. Ein einzelner Kreis kann dann manuell von einem Bediener oder
automatisch von einer speziellen Steuerung umgeschaltet werden.

Die Idee, Einzelgerdite als Reserve vorzuhalten, ist nicht auf zentralisierte Rechner-
systeme beschrénkt, sondern kann ebensogut in jeder anderen Systemarchitektur
angewandt werden, z.B. der Einzelgerdtetechnik selbst. Sie hat sich als kosteneffek-
tiv erwiesen und wird in der industriellen Praxis héufig angewandst.

Eine mit Doppelrechnersystemen angestrebte hohe Zuverlissigkeit des Betriebes
technischer Prozesse geniigt nicht, wenn bei Ausfillen Gefahren fiir Menschen ein-
treten konnen. Zusétzlich wird in diesen Féllen die Forderung gestellt, dafl gefdhr-
liche Einzelfehler nicht auftreten diirfen. Als gefdhrlich werden dabei solche Fehler
bezeichnet, die die Ausgabe falscher Prozefsignale verursachen oder eine Sicherheit-
soperation wie eine Abschaltung oder Stérungsmeldung verhindern koénnten. Ahn-
liches gilt fiir Raumfahrt- und Militdranwendungen, z.B. zur Luftverteidigung oder
Steuerung ballistischer Raketen, wo hochste Zuverlassigkeit verlangt wird und Kos-
ten als weniger wichtiger Faktor betrachtet werden.
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Bild 2.10: Parallele Rechner mit Ergebnisauswahl

Die geforderte Zuverléssigkeit und Sicherheit kann dann durch Einsatz von drei oder
mehr unabhéngigen Rechnern erreicht werden, die wie in Bild 2.10 gezeigt parallel
arbeiten. Alle Rechner erhalten dieselben Daten von einer gemeinsamen Umgebung
und miissen auf dieselben Anforderungen antworten. Ihre Ergebnisse werden ver-
glichen und die, die von der Mehrheit der Rechner geliefert wurden, werden von
einer Auswahllogik ausgewéhlt (m-von-n-Redundanz). Die Wahllogik kann zwar per
Programm durchgefiihrt werden, wird aber als kritischer Teil des Systems iiblicher-
weise durch spezielle ausfallsicherheitsgerichtete Techniken implementiert, die bei
Fehlfunktionen auf jeden Fall einen sicheren Zustand herbeifiihren.

Es ist wert festzuhalten, dafl die Rechner in einem Auswahlsystem nicht vom
selben Typ zu sein brauchen. Sie miissen nur dieselbe Verhaltensfunktionalitét
implementieren, wihrend die Einzelheiten der Hardware wie auch die Software-
Implementierung verschieden sein konnen. Dies erhoht die Immunitédt des Systems
gegen Entwurfs- und Codierungsfehler.

Parallele Systeme mit Auswahl sind selten in industriellen ProzeBautomatisierung-
sanwendungen, insbesondere in der kontinuierlichen Regelung, zu finden. Jedoch
konnen sie in natiirlicherer Weise in Umgebungen mit diskreten Ereignissen und in
Kommandosystemen eingesetzt werden.

Beim Einsatz redundanter Prozerechensysteme mufl immer gewéhrleistet sein, dafl
nach Ausfall einer Einheit

der Ausfall von den anderen Einheiten erkannt wird,

Daten gesichert werden,

die Automatisierungsfunktionen durch andere Einheiten ibernommen werden,

eine Meldung an das Bedienpersonal ausgegeben wird.

Bis jetzt hat sich die Diskussion in diesem Abschnitt auf Methoden zur Gewéhr-
leistung kontinuierlicher Betriebsbereitschaft von Prozeautomatisierungssystemen
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beim Auftreten von Ausfillen konzentriert. Implementierungen dieses Ansatzes der
Fehlertoleranz haben sich als schwierig und teuer herausgestellt. Der zweite Ansatz
ist der, einen automatisierten Prozefl in einem sicheren Zustand und zu minima-
len Kosten anzuhalten. Dies stimmt mit dem in Abschnitt 1.7 in groben Ziigen
dargestellten Nothaltansatz iiberein.

Als Beispiel betrachten wir den in Bild 2.5 gezeigten chemischen Prozefl. Nach
der in Abschnitt 1.3 gegebenen Prozebeschreibung ist der kritischste Teil des Au-
tomatisierungssystems der Temperaturregelkreis, da Uberhitzung den ProzeB zur
Explosion bringen kann. Dies kann durch einen zusétzlichen Schutzkreis verhindert
werden, der, wie in Bild 2.11 eingezeichnet, aus einem Sensor fiir einen Tempera-
turschwellwert und einem zusétzlichen Heizungsschalter besteht. Der Schalter ist
an, wenn die Temperatur unter dem Schwellwert liegt, und aus, wenn die Tempe-
ratur das Schwellwertniveau iiberschreitet. Das Abschalten der Heizung kann von
einem Alarmsignal an einen menschlichen Bediener begleitet sein. Gewdohnlich ist
der Auszustand permanent und kann nur durch manuelle Bedienung zuriickgesetzt
werden.

Obiges Beispiel soll verdeutlichen, dal ein Schutzkreis kein redundanter Regelkreis
ist. Insbesondere iibernimmt er keine Automatisierungsfunktionen im Falle einer
Rechnerfehlfunktion. Statt dessen hélt er den Prozefl als letzten Ausweg an, um
ernsten Schaden und Unfallopfer zu verhindern. Dies kann mit der Rolle elektrischer
Sicherungen in elektrischen Stromversorgungsanlagen verglichen werden. Es ist auch
wichtig festzuhalten, dafl ein Schutzkreis von Natur aus zwei Zustédnde hat und
daf er unter Benutzung einer logischen Steuerung zur Verarbeitung binéirer Signale
implementiert werden kann.

Die Verwendung von Schutzkreisen ist allgemein iiblich und ist Teil der Automati-
sierungstechnik geworden. Die Methode ist mit anderen Verfahren zur Steigerung
der Systemzuverlissigkeit kompatibel und kann deshalb in jeder Automatisierung-
ssystemarchitektur benutzt werden.

2.5 Mehrstufige Automatisierungssysteme

Die Vor- und Nachteile der Einzelgerdtetechnik und der Zentralrechnerstruktur
konnen wie in Bild 2.12 gezeigt im Rahmen einer zweistufigen hierarchischen Archi-
tektur ausgeglichen werden. Die untere, prozeinahe Ebene besteht aus kleinen Pro-
zefirechnern oder Einzelgeriten fiir einzelne Regelkreise und éhnelt der klassischen
ProzeBautomatisierungsstruktur. Die obere Ebene besteht aus einem Zentralrech-
ner, der die Regler der unteren Ebene iiberwacht. Man bezeichnet die in Bild 2.12
dargestellte Verarbeitungsstruktur haufig auch als “Satelliten-” oder “Sternsystem”,
da die Informationswege sternférmig vom zentralen, iibergeordneten Prozefirechner
ausgehen. Das Hauptkriterium fiir die Zerlegung eines Automatisierungssystems in
zwei Ebenen ist die Dringlichkeit der Aufgaben, welche auf jeder Ebene ausgefiihrt
werden. In der Regel werden die zeitkritischen Aufgaben der eigentlichen Auto-
matisierung von Geréten der unteren Ebene ausgefiihrt, wihrend die obere Ebene
fiir langfristige Optimierung und Mensch-Maschine-Kommunikation verantwortlich
ist. Die meisten sicherheitskritischen Funktionen werden an die Einzelgerédte dele-
giert. Der Zentralrechner iiberwacht jedoch den Prozeflzustand und informiert den



