Kurseinheit 9

Erstellung und Priifung
sicherheitsgerichteter Software

Qualitédtssicherung sollte bereits ganz am Anfang der Software-Entwicklung begin-
nen und darf im Grunde erst dann beendet werden, wenn ein Software-System nicht
mehr benutzt wird. Eine effektive und effiziente Qualitétssicherung mufl sorgfiltig
geplant und gesteuert werden. Zur Projektbeschreibung gehort darum auch die Fest-
legung, was, wann, wie und von wem gepriift werden soll. Es ist selbstversténdlich,
dafl automatisierbare Analysen auch automatisiert werden sollten. Was automati-
siert werden kann, hdngt aber auch von den angewandten Konstruktionsmethoden
ab. Somit besteht eine gegenseitige Abhingigkeit von Konstruktion und Qualitéts-
sicherung. Qualitét 148t sich nicht im nachhinein in ein Produkt “hineinpriifen”.
Deshalb kann analytische Qualitdtssicherung nur vorhandene Qualitét feststellen.
In Anbetracht dieser Anforderungen, Wechselwirkungen und Sachstéinde betrach-
ten wir in diesem Kapitel sowohl Richtlinien zur Konstruktion sicherheitsgerichter
Software als auch Methoden zu deren Priifung. Letztere umfassen Verfahren zur
Priifung von Dokumentationen als auch Methoden zur manuellen und automatisier-
ten Priifung eigentlicher Programme.

9.1 Grundlegende Methoden der
Software-Qualititssicherung

Unter dem Begrift Inspektion fassen wir hier alle “manuellen” Priifverfahren wie
Entwurfs- und Codeinspektion [60], “(Structured) Walkthrough” [97] und Ar-
beitsbesprechnungen [189] zusammen. Das Prinzip dieser Verfahren ist n-Augen-
Kontrolle, die davon ausgeht, dafl “vier oder mehr Augen mehr als zwei sehen”. Die
Verfahren beruhen auf Gruppenbesprechungen zwischen Entwicklern und Inspek-
toren, in denen die Untersuchungsobjekte analysiert werden. Die Vorgehensweise
besteht im Prinzip aus drei Schritten:

1. In einem Vorbereitungsgespriach erkldren die Entwickler der Inspektoren-
gruppe das Objekt im Groflen. Die notwendigen Unterlagen werden verteilt.
Bis zur néchsten Sitzung mufl dann jeder Inspektor das Objekt untersuchen.
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2. In den eigentlichen Inspektionssitzungen wird danach das Objekt im einzel-
nen durchgesprochen. Unklarheiten werden diskutiert und gegebenenfalls als
Fehler identifiziert.

3. In Nachbereitungen werden alle Sitzungsergebnisse dokumentiert und die er-
forderlichen Anderungen veranlaft und durchgefiihrt.

Inspektionsverfahren nutzen die Moglichkeiten menschlichen Denkens und Analy-
sierens. Auch komplexe Zusammenhinge koénnen erfaflit werden. Inspektionen
sind prinzipiell fiir alle Software-Beschreibungen und zur Erhebung und Bewertung
jeder FEigenschaft geeignet. Die fiir jede betrachtete Eigenschaft zu erhebenden
Kenngrofien werden in Priiflisten aufgefiihrt.

Ein Nachteil von Inspektionsverfahren ist, da} ihr Erfolg wesentlich von den be-
teiligten Personen abh#ingt. So werden insbesondere an den Moderator grofle An-
forderungen gestellt. Zusammensetzung und Arbeitsweise der Gruppe sind sehr
wichtig fiir den Erfolg einer Inspektion. Die Gespréche diirfen nicht in hektischer
oder angespannter Atmosphire stattfinden und die Entwickler diirfen sich nicht in
eine Verteidigungshaltung gedringt fiithlen. Sie diirfen nicht befiirchten miissen, dafl
die Inspektion und ihre Ergebnisse zur Beurteilung ihrer Leistungen herangezogen
werden. Die Erfahrung bei der Anwendung von Inspektionsverfahren zeigt, dafl mit
ihnen weit mehr erreicht werden kann, als vielfach angenommen wird.

Formale Verifikationstechniken werden immer hiufiger als ein wichtiger Ansatz zur
Erzielung verléfllicher Software akzeptiert, besonders in sicherheitskritischen Anwen-
dungsgebieten. Sie benutzen mathematische Verfahren, um die Richtigkeit von Soft-
ware streng zu verifizieren. Darin liegt aber auch ihr Hauptnachteil begriindet: die
Anwendung formaler Verifikationstechniken verlangt spezielle Fachkenntnisse und
die iiblicherweise ziemlich langen Programmkorrektheitsbeweise konnen Fehler en-
thalten, die lange Zeit unentdeckt bleiben kénnen.

Die symbolische Ausfiihrung wurde zur Analyse (komplexe) mathematische Algorith-
men implementierender Programme entwickelt, fiir die sie sehr gute Mdéglichkeiten
der Fehlerfindung bietet. Bei der symbolischen Ausfiihrung wird ein Untersuchung-
sobjekt nicht mit konkreten Werten ausgefiihrt, sondern wie in der Schulalgebra mit
symbolischen Bezeichnern schrittweise interpretiert. Dabei wird jeder zu berechnen-
den Grofle ein Ausdruck zugewiesen, der aus den symbolischen Bezeichnern gebildet
wird. Jeder Bedingung entspricht ein Priadikat, das ebenfalls aus den symbolischen
Werten gebildet wird. Durch die symbolischen Werte konnen ganze Klassen mogli-
cher Ausfiihrungen durch eine einzige Interpretation ersetzt werden. Fiir die Analyse
mathematischer und technisch-wissenschaftlicher, nicht zu umfangreicher Algorith-
men ist symbolische Ausfiihrung gut geeignet. In diesen Féllen erlaubt sie haufig,
die Untersuchungsobjekte streng zu verifizieren.

Tests werden vor allem zur Priifung von Programmen eingesetzt. Das Prinzip von
Tests beruht auf Stichproben: ein Untersuchungsobjekt wird mit ausgewihlten,
moglichst reprisentativen Werten auf einem Rechner ausprobiert. Damit kann fest-
gestellt werden, ob sich das Objekt in diesen speziellen Situationen wie erwartet
verhélt. Voraussetzung fiir Tests sind ausfiihrbare Beschreibungen. Als alleiniges
Mittel zur Identifizierung von Fehlern oder Méngeln sind Programmtests jedoch zu
aufwendig. Sie sind im Entwicklungsprozef erst viel zu spét einsetzbar und fiir
einige Analyseaufgaben ungeeignet. Trotzdem sind Programmtests eine wertvolle
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Analysetechnik, da sich mit ihr in recht effektiver Weise Fehler entdecken lassen und
Fehlerfreiheit bzw. geforderte Qualitét fiir ausgewéhlte Situationen gezeigt werden
kann. Weil Tests wegen der groflen oder gar unendlichen Anzahl abzudeckender
Félle meistens nicht erschopfend sind, konnen sie jedoch allgemeine Korrektheit
nicht nachweisen. Trotz dieses gravierenden Nachteils sind Programmtests die in
der Praxis mit Abstand am weitesten verbreitete Priiftechnik. Es wird meist mit
sehr viel Aufwand, aber oft unsystematisch getestet. Die Wirksamkeit des Verfah-
rens wird hdufig iiberschitzt, denn Tests liefern zwar auf rationelle Weise sichere
Aussagen iiber Objekte mit kleinen Wertebereichen — bei grofien Wertebereichen
vermitteln sie allerdings keine Sicherheit.

9.2 Qualititssicherung der Dokumentation

Diesem Abschnitt liegt der Artikel [84] zu Grunde.

Die Darstellung eines Software-Systems umfafit neben Konzepten, Entwiirfen und
eigentlichen Programmtexten als formale Objekte auch Dokumentationen, die zur
informellen Beschreibung der vorgenannten in natiirlicher Sprache dienen. Im Ideal-
fall entstehen Dokumentationen parallel zur Entwicklung ihrer Objekte. Sie sind wie
diese selbst der Qualitétssicherung unterworfen. Eine vollstdndige Dokumentation
eines Produktes enthilt jeweils fiir die verschiedenen Rollentriger wie Entwickler,
Benutzer, Wartungstechniker usw. geeignete, spezifische Darstellungen. Sie kann
beispielsweise aus Anforderungsdokumentation, Pflichtenheft, Entwurfsdokumenta-
tion, Programmlisten sowie Wartungs- und Anwendungsdokumentation (Benutzer-
und Bedienerhandbuch) bestehen. Priifergebnisse und Testprotokolle sollten ebenso
in einer Produktdokumentation enthalten sein.

Zur Beschreibung der Qualitiit von Dokumenten sind die Eigenschaften Anderbar-
keit, Aktualitdt, Eindeutigkeit, Kennzeichnung, Verstdndlichkeit, Vollstdndigkeit
und Widerspruchsfreiheit als informelle Beschreibungsmittel relevant. Sie beziehen
sich teilweise auf den Inhalt und zum Teil auf die Darstellungsform.

Die Priifung von Dokumentationen entzieht sich weitgehend der Analyse mit forma-
len Methoden, da es noch keine zur Analyse natiirlichsprachiger Texte anwendbare
Techniken gibt. Hinzu kommt, dafl in Dokumentationen oft eine Mischung formaler,
tabellarischer und informeller Beschreibungen vorzufinden ist. Deshalb wird man
im allgemeinen kaum eine andere Methode als Inspektion zur Priifung von Doku-
mentationen einsetzen kénnen.

Produktdokumentationen haben die Aufgabe, zu dokumentierende Objekte in
natiirlicher Sprache derart zu beschreiben, dafl die angesprochenen Rollentriager die
fiir sie relevanten Informationen erhalten. Darauthin sind entsprechende Priifungen
auszurichten. Die Dokumenteninspektion beinhaltet mithin zwei Priifaufgaben, und
zwar (1) ob Dokumente die dargestellten Objekte (Konzepte, Entwiirfe, Programme)
korrekt beschreiben und (2) ob Dokumentationen ihren Anforderungen geniigen.

Daraus resultiert ein Problem mit n:m Beziehungen zwischen n Rollentriagern, fiir
die Software geschrieben wird bzw. die mit ihr umgehen miissen, und m Darstellun-
gen dieser Software. Eine Dokumentation mufl der Aufgabe gerecht werden, jedes
Objekt auf die n Rollentrdger abzubilden. Im Zuge der Inspektion von Software-
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Dokumentationen miissen die Inspekteure also die Korrektheit dieser Abbildung von
Informationen und Aktivitéiten, Funktionen und Daten sowie Programmen auf die
Aufgaben der Rollentriger priifen.

Die Effektivitét einer Inspektion hingt wesentlich vom Interesse der Beteiligten ab.
Im Idealfall werden Dokumentationen von darauf spezialisierten technischen Doku-
mentatoren verfafit. Entwickler sind daran interessiert, daf} ihre Produkte richtig

dargestellt werden. Benutzer betrachten Produkte eher von den Aufgabenstellungen
her.

Aus alledem folgt, dafi sich die Inspektion von Dokumenten wesentlich von der
Inspektion formaler Beschreibungen von Konzepten, Entwiirfen oder Programmen
unterscheidet. Wahrend dort die Richtigkeit einer entwickelten Beschreibung, mogli-
cherweise unter Beriicksichtigung anderer formaler Beschreibungen, im Vordergrund
steht, geht es hier um die korrekte Darstellung einer formalen Darstellung in einer
aufgabenorientierten “Fachsprache”. Die Organisation einer Inspektion hat diesen
Aufgaben gerecht zu werden, indem sie die Analyse der untersuchten Dokumen-
tationen aus der formalen Sicht der Entwickler und aus der informellen Sicht der
rollenorientierten Entwickler erzwingt.

Die Bewertung von Dokumenten soll nun exemplarisch anhand der beiden Eigen-
schaften Korrektheit und Komplexitit diskutiert werden. Fiir Produktdokumenta-
tionen wird sicherlich gefordert, daf sie korrekt sind. Dokumente sind als informelle
Beschreibungen von Konzepten, Entwiirfen und Programmen unbrauchbar, wenn sie
das jeweilige Objekt nicht wiedergeben. Die Korrektheit eines Dokumentes kann in
Merkmalen wie Eindeutigkeit, Vollstindigkeit oder Widerspruchsfreiheit zum Aus-
druck kommen. Die Komplexitit von Dokumenten sollte stets niedrig sein. Man
kann zwischen der Komplexitéit der Struktur und der Komplexitéit des Inhaltes eines
Dokumentes, also der Problemstellung, unterscheiden. In der Bewertung driickt sich
niedrige Komplexitit dadurch aus, dafl ein Dokument leicht versténdlich und nach-
vollziehbar sowie gut lesbar und strukturiert ist.

Produktdokumente konnen mit Hilfe sogenannter Texteindrucksbeurteilungen be-
wertet werden. Hierzu gehort das Hamburger Modell [137, 182, 188], nach dem
Dokumente nach den vier faktorenanalytisch ermittelten Dimensionen Einfachheit,
Gliederung-Ordnung, Kiirze-Préignanz und zusétzliche Stimulanz eingeschitzt wer-
den. Jede dieser vier Dimensionen setzt sich aus mehreren Einzelfaktoren wie “ein-
fache Darstellung”, “anschaulich” oder “konkret” zusammen. Eine Bewertung wird
anhand einer fiinfstufigen Skala durch speziell geschulte Beobachter vorgenommen.
Die Schétzurteile mehrerer Beurteiler werden nach Dimensionen zu Mittelwerten
zusammengefaflt.

9.3 Qualititssicherung von Programmen

Diesem Abschnitt liegt der Artikel [84] zu Grunde.

Die Qualitétssicherung von Programmen besteht aus der des Entwurfs, und hier
insbesondere der Modularisierung, und jener der Implementierung. Der Entwurf
hat entscheidenden Einflul darauf, welche Schwierigkeiten bei der Fehlerfindung,
ihrer Behebung und anderen Anderungen in spiteren Entwicklungsschritten auftre-
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ten. Modularisierung, d.h. Zerlegung eines Systems in Teile, ist eine anerkannte
Methode zur Beherrschung von Komplexitidt. Sie wirkt sich auf Programmierung
und Qualitétssicherung von Programmen in folgender Weise positiv aus:

e modularisierte Programme sind iibersichtlicher und leichter versténdlich,

e sie lassen sich leichter &ndern, anpassen und erweitern,

bei ihrer Programmierung werden erfahrungsgemé&fl weniger Fehler gemacht,

sie sind leichter zu testen und

e Fehler sind einfacher zu finden und zu beheben.

Bei der Implementierung werden die Datenstrukturen und Algorithmen jedes Moduls
festgelegt. Die Strukturierte Programmierung hat sich als grundlegendes Konzept
der Implementierung durchgesetzt. Sie geht zum einen auf Boehm und Jacopini,
die in [25] zeigten, daBl die drei Kontrollstrukturen Anweisungsfolge, Auswahl und
Wiederholung zum Schreiben sequentieller Programme ausreichen, und zum anderen
auf Dijkstra zuriick, der sich in [38] gegen die Verwendung von Sprunganweisungen
aussprach. Das Konzept hat grofle Bedeutung hinsichtlich der Priifbarkeit von Pro-
grammen, weil diese durch schlecht strukturierten Kontrollflul wesentlich erschwert
wird.

Aufgabe der Qualitéitssicherung von Programmen ist festzustellen, ob letztere in sich
richtig, d.h. widerspruchsfrei und vollstindig, sind — interne Konsistenz — und ob
sie das tun, was in ihren vorherigen Beschreibungen festgelegt wurde — externe
Konsistenz. Die Priifung von Entwiirfen hat zu kliren, ob die Schnittstellen zwi-
schen Modulen vollstdndig und widerspruchsfrei sind sowie ob gew#hlte Zerlegungen
und Modulspezifikationen plausibel und den Implementierungskonzepten angemes-
sen sind. Auflerdem mufl gezeigt werden, dafl das tatséichliche Zusammenwirken
von Systemteilen diesen Konzepten entspricht. Zur Priifung von Implementierun-
gen zdahlen Aufbau-, KontrollfluB- und Datenflulanalyse. Die Aufbauanalyse stellt
beispielsweise fest, ob die verwendeten Objekte deklariert sind und die deklarier-
ten Objekte verwendet werden. Zusétzlich kann sie priifen, ob die Objekte in der
deklarierten Form verwendet werden. Mit der KontrollfluBanalyse soll z.B. festges-
tellt werden, ob alle Anweisungen erreichbar sind und ob es Endlosschleifen geben
kann. Aufgabe der Datenfluflanalyse kann es schliellich sein zu priifen, ob Variablen
vor ihrer Verwendung Werte zugewiesen werden und ob sie nach Wertzuweisungen
verwendet werden. Neben diesen formalen Priifungen muf} festgestellt werden, ob
die gewéhlten Algorithmen und Datenstrukturen angemessen und die Berechnun-
gen und Entscheidungen richtig sind. Zur Aufdeckung in Programmen enthaltener
Fehler lassen sich die im folgenden betrachteten Methoden anwenden.

9.3.1 Inspektion von Programmen

Inspektionstechniken lassen sich fiir alle Priifungen eines Programmes verwenden.
Welche Fragestellungen fiir Priifungen von Entwurf und Implementierung hinsicht-
lich formaler Kriterien mittels Inspektion relevant sind, hingt davon ab, welche
Fragen bereits mit Hilfe des verwendeten Ubersetzers und moglicherweise mit Hilfe



230 9. Erstellung und Priifung sicherheitsgerichteter Software

zusitzlicher Werkzeuge zur statischen Analyse beantwortet wurden. Es gibt Pro-
grammiersprachen, die den Entwurf dadurch unterstiitzen, dafl sie Sprachmittel zur
Beschreibung von Modulen und ihrer Beziehungen untereinander bereitstellen. So-
mit kann ein entsprechender Ubersetzer die Modulschnittstellen priifen. Die (sta-
tische) Analyse von Kontroll- und DatenfluB ist ebenfalls Aufgabe von Ubersetzern,
die allerdings die wenigsten wahrnehmen, weshalb hierfiir oft zusétzliche Werkzeuge
eingesetzt werden.

Die Verwendung von Inspektionstechniken fiir Priifungen hinsichtlich formaler Kri-
terien kann nur ein Notbehelf sein, wenn geeignete Werkzeuge zur statischen Analyse
fehlen. Die eigentliche Aufgabe der Inspektion von Programmen ist die inhaltliche
Priifung ihrer Entwiirfe und Implementierungen. Ob eine Zerlegung plausibel und
dem Konzept angemessen ist, kann ebensowenig automatisch beantwortet werden
wie die Frage, ob spezifizierte Algorithmen und Datenstrukturen angemessen imple-
mentiert sind. Bekannte Methoden zur Programminspektion sind Fagans “Entwurfs-
und Codeinspektion” [60] und “Strukturiertes Nachvollziehen” [162]. Beide Me-
thoden werden in den urspriinglichen Formen zur Priifung von Implementierungen
verwendet.

e Der Begriff Entwurf in “Entwurfs- und Codeinspektion” steht fiir Program-
mentwurf im Sinne von Pseudocode. Die Entwurfs- und Codeinspektion kon-
zentriert sich im wesentlichen auf Priifungen nach formalen Kriterien und
kompensiert auf diese Art Schwichen verwendeter Sprachen und Werkzeuge
(einschlieBlich Ubersetzer). Es ist aber prinzipiell méglich, diese Methode an
gewiinschte Priifungen anzupassen, indem man die Priiflisten geeignet dndert.

e Beim strukturierten Nachvollziehen werden Programme “am Schreibtisch im
Kopf” ausgefiihrt. Dazu werden Testfille ausgewéhlt, mit denen die Pro-
gramme dann im Rahmen von Priifsitzungen durch Verfolgung der Kontroll-
und Datenfliisse anhand der Quelltexte durchgespielt werden.

Da Inspektionsmethoden wesentlich auf den Fahigkeiten des menschlichen Gehirns
beruhen, lassen sie sich nicht automatisieren. Man kann sie aber sehr wohl durch
Werkzeuge unterstiitzen. So konnen viele Fragen, die bei Inspektionen auftreten, wie
z.B. die, wo bestimmte Funktionen verwendet werden, durch Werkzeuge zur Quell-
textanalyse beantwortet werden. Auch Ergebnisse aus anderen Priifungen kénnen
im Rahmen von Programminspektionen herangezogen werden.

9.3.2 Verifikation von Programmen

Die Aufgabe der Programmuverifikation ist zu priifen, ob die Implementierung eines
Programmes mit seiner Spezifikation vertriglich ist. Dabei werden die Algorith-
men, d.h. Kontroll- und Datenfluf, gepriift. Zur Verifikation muf} ein Programm
mit zusétzlichen Annotationen in Form von Zusicherungen versehen werden, die die
Programmzustéinde beschreiben. Vorbedingungen geben den Anfangszustand und
Nachbedingungen den Endzustand an. Zu zeigen ist, daf} sich fiir jeden Pfad durch
das Programm die Nachbedingungen aus den Vorbedingungen ableiten lassen. Da es
wegen Schleifen eine uniiberschaubare Vielzahl von Pfaden durch ein Programm ge-
ben kann, sind fiir jede Schleife von den Schleifendurchldufen unabhéingige Zustinde
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zu finden. Diese Zusténde werden durch induktive Zusicherungen (Schleifeninvarian-
ten) beschrieben. Die Methode geht auf Floyds Idee der Schleifeninvarianten [65]
und Hoares axiomatische Beschreibung von Programmkonstrukten [93] zuriick und
besteht aus drei Schritten:

1. Erzeugung von Verifikationsbedingungen oder Theoremen. Man kann dazu
von den Vorbedingungen ausgehen und den Programmablauf vorwérts verfol-
gen oder umgekehrt von den Nachbedingungen riickwérts. Fiir jede Anweisung
auf einem Pfad durch ein Programm muf} festgestellt werden, wie die Bedin-
gungen durch die Anweisung transformiert werden. Dazu benétigt man fiir
jeden Anweisungstyp eine Transformationsregel, die die Anweisungssemantik
beschreibt. Wenn ein ganzer Pfad abgearbeitet ist, hat man somit eine Menge
abgeleiteter Bedingungen, die Verifikationsbedingungen. Letztere sind mathe-
matische Ausdriicke, meist in Pridikatenlogik erster Stufe. Dafl aus jeder ab-
geleiteten Nach- oder Vorbedingung die spezifizierte Nach- oder Vorbedingung
folgt, sind nun die zu beweisenden Theoreme.

2. Beweis der Theoreme. Wenn ein Theorem bewiesen werden kann, zeigt dies,
dafl der betrachtete Programmpfad korrekt implementiert ist, d.h. dafl er
der Programmspezifikation entspricht. Ist es nicht moéglich, das Theorem zu
beweisen, so kann dies verschiedene Ursachen haben. Es kann daran liegen,
dal das Programm falsch implementiert ist. Es kann aber auch sein, daf} die
Spezifikation falsch ist, oder es kann bedeuten, dal dem Verifizierer der Beweis
nur nicht gelungen ist.

3. Wenn alle Theoreme bewiesen sind, ist gezeigt, da} das Programm, sofern
es von einem Anfangs- zu einem Endzustand kommt, richtig arbeitet. Dies
wird als “partielle Korrektheit” bezeichnet. Zur vollstindigen Korrektheit

mufl nun noch gezeigt werden, dafl das Programm einen Endzustand erreicht,
d.h. anhilt.

Solch ein formaler Beweis ist, selbst bei kleinen und kleinsten Programmen, sehr
miihsam und fehleranfillig, wenn er manuell gefiihrt wird. Deshalb werden un-
terstiitzende Werkzeuge bendétigt. Ein Verifikationssystem besteht aus mehreren
Werkzeugen. Zuerst untersucht ein Parser Spezifikation und Programm auf syn-
taktische Fehler. Die Ausgabe des Parsers ist Eingabe fiir einen Verifikationsbedin-
gungsgenerator, der eine Menge logischer Ausdriicke erzeugt. Im néchsten Schritt
miissen alle Verifikationsbedingungen bewiesen werden. Dazu braucht man einen
Theorembeweiser. Gelingt es diesem nicht, ein Theorem zu beweisen, so muf} der
Bediener eingreifen.

9.3.3 Symbolische Ausfithrung von Programmen

Ausgangspunkt der symbolischen Programmausfithrung ist Quellcode. Die Methode
vollzieht Kontrollfliisse nach und priift mithin Implementierungen. Ein Programm
wird interpretiert, indem ausgehend von symbolischen Bezeichnern fiir die Eingabe-
variablen jede Anweisung auf einem Pfad durch das Programm ausgewertet wird,
d.h. indem, wie in Tabelle 9.1 an einem ganz einfachen Beispiel gezeigt wird, ma-
thematische Ausdriicke gebildet werden.
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Anweisungsfolge Werte von z und y

Ty
Anfangswert a b
y:=r+Yy a a+b
TI=Y-x b a+b
Y:=y-T b a

Tabelle 9.1: Einfaches Beispiel zur symbolischen Programmausfiithrung

Mit der symbolischen Programmausfiihrung 148t sich aus einem komplexen mathe-
matischen Programm ableiten, welche Formel es tatsdchlich berechnet. Diese ab-
geleitete Formel wird dann mit der spezifizierten verglichen. Die Methode ist auch
anwendbar, um Pfadpriadikate auszurechnen, die fiir die Bestimmung von Testf#llen
benutzt werden sollen. Symbolische Programmausfiihrung kann fiir kleinere Pro-
grammstiicke von Hand durchgefiihrt werden. Im allgemeinen sind jedoch Werk-
zeuge erforderlich. Diese arbeiten interaktiv mit dem Bediener zusammen, um so
das Problem nicht vom Werkzeug entscheidbarer Verzweigungen zu l6sen.

9.3.4 Test von Programmen

Das Testen eines Programmes erfordert die Ubersetzung des Quellcodes in ein
Maschinenprogramm, das auf einem Rechner mit ausgesuchten Eingabedaten aus-
gefithrt werden kann. Ziel ist festzustellen, ob sich das Programm erwartungs-
gemif} verhilt und die erwarteten Ergebnisse produziert. Fehlerlokalisierung und
-behebung gehoren nach dieser Definition nicht zum Test.

Beim Testen von Programmen kann man Testphasen unterscheiden, die den Ent-
wicklungsschritten entsprechen. Jeder Entwicklungsschritt liefert ein Ergebnis, das
die Vorgabe zu einer Testphase darstellt. Unterschieden werden sollte zumindest
zwischen:

Modultest Fiir jedes Modul wird analysiert, ob es sich bei Ausfithrung seiner Bes-
chreibung entsprechend verhilt, d.h. seine Implementierung wird gegen seine
Spezifikation gepriift.

Integrationstest Module werden schrittweise zu immer grofleren Systemteilen zu-
sammengefiigt. Dabei wird gepriift, ob die Module so zusammenwirken, wie
es die Entwiirfe vorsehen.

Systemtest Es wird gepriift, ob ein System seiner Spezifikation entsprechend ar-
beitet.

Jede dieser Testphasen besteht ihrerseits aus den drei Schritten (1) Vorbereitung
der Testldufe, (2) deren Ausfiihrung und (3) ihrer Auswertung.

Hauptprobleme bei der Vorbereitung sind die Bestimmung von Testfillen und die
Erzeugung von Testdaten. Dieser Schritt ist deshalb wichtig, weil es im allgemei-
nen nicht moglich ist, ein Programm vollstdndig zu testen. Bei der Auswahl von
Testfillen lassen sich drei Ansétze unterscheiden: Generierung von Zufallswerten
und Testfallbestimmung aus der Spezifikation oder aus dem Quelltext. Zufallswerte
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kénnen zwar automatisch erzeugt werden, jedoch ist diese Methode im allgemeinen
keine befriedigende Losung, da auch bei sehr vielen Testldufen haufig nur wenige Pro-
grammteile ausgefiihrt werden [113].Testfallableitung aus Spezifikationen ist bisher
nur manuell moglich, fiir die Ableitung aus Quellcode lassen sich Werkzeuge zur
symbolischen Programmausfiihrung nutzen. Die Generierung von Testdaten 1483t
sich durch Testspezifikationen unterstiitzen. Dieser Ansatz erscheint vielverspre-
chend, denn er reduziert nicht nur die Schreibarbeit bei der Testdatengenerierung,
sondern unterstiitzt auch die anderen beiden Testschritte. Allerdings mufl man die
ausgewdihlten Testfille spezifizieren.

Das Problem bei der Ausfiihrung von Testlaufen ist, die Umgebungen der Testob-
jekte zu simulieren. Bei Modul- und Integrationstests sind diese Umgebungen nicht
oder nur unvollstindig vorhanden. Selbst wenn einzelne Teile bereits vorhanden
sind, ist es oft besser, diese Teile auch zu simulieren, um aus der Umgebung eines
Testobjektes stammende Probleme vom Test fernzuhalten. Die Umgebung eines
Testobjektes, ein Testbett, besteht aus einem Treiber und Ersatzfunktionen. Der
Treiber ruft das Testobjekt auf, versorgt es mit Parametern und iibernimmt die
berechneten Ergebnisse. Die Ersatzfunktionen simulieren nicht vorhandene Funk-
tionen sowie Dateizugriffe. Der manuelle Aufbau eines Testbettes fiir jedes Testob-
jekt erfordert sehr viel Aufwand. Andererseits ist aber auch die Nutzung mancher
Testwerkzeuge recht aufwendig. Eine mogliche Losung dieses Problems besteht in
der Verwendung einer Testspezifikation, die die Schnittstelle eines Testobjektes zu
seiner Umgebung beschreibt.

Bei der Auswertung von Testldufen miissen die Testergebnisse sowie die Wirksamkeit
vorhergehender Testldufe untersucht werden. Durch die Auswertung von Testldufen
soll festgestellt werden, ob Fehler aufgedeckt wurden. Ein Fehler kann ein falsches
(Zwischen-) Ergebnis oder ein falscher Programmdurchlauf sein. Neben der Feh-
leranalyse muf} abgeschétzt werden, welche Programmsituationen getestet wurden.
Testldufe werden manuell ausgewertet, was jedoch erheblich durch Werkzeuge un-
terstiitzt werden kann. Insbesondere sind solche Werkzeuge hilfreich, die aus den
wahrend Testldufen gesammelten Informationen spezielle Berichte erzeugen, welche
z.B. iiber beim Test durchlaufene Programmteile, iiber erreichte Abdeckung von
Kontrollflu und Datenverwendung oder iiber Abweichungen zwischen spezifizierten
und tatséchlich berechneten Werten Auskunft geben.

9.4 Industrielle Priifung der Software von Pro-
zellautomatisierungssystemen

Dieser Abschnitt basiert auf der Arbeit [129].

Im Prozefl der Software-Entwicklung sind grundsétzlich zwei Aktivitdten zu unter-
scheiden: Entwurf und Entwicklung einerseits und Priifung andererseits. Im Rah-
men der Entwicklung werden die geforderten Funktionen und Eigenschaften eines
Systems zunéchst entworfen (Gestaltung), dann beschrieben (Dokumentation) und
schlieflich realisiert (Programme). Durch die Priifung werden die Ergebnisse der
Entwicklung iiberpriift und validiert. Einer der Griinde fiir die nach wie vor man-
gelnde Zuverlissigkeit von Software liegt in der nur wenig ausgebauten Rechnerun-
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terstiitzung zur Qualitétssicherung und insbesondere zur Priifung von Software. In
diesem Abschnitt werden Fragen der automatischen Priifung behandelt und an Bei-
spielen der industriellen Priifung von Funktionen eines ProzeBleitsystems erldutert.
Weitere Entwicklungen auf dem Gebiet automatischer Priifungen werden aufgezeigt.

9.4.1 Grundlagen der Priifung von Software
Priifarten

Software besteht aus Dokumentation und Programmen (Software-Funktionen). Da-
her sind zwei Priifarten zu unterscheiden:

1. Priifung der Dokumentation einschliefilich der Programme (Quellcode) mit den
darin enthaltenen Kommentaren,

2. Priifung der Software-Funktionen im Entwicklungs- und auf dem Zielsystem.

In der Literatur werden zu beiden Priifarten mehrere verschiedene Methoden bes-
chrieben [77, 161, 163, 181, 199, 201, 217]. Eine Standardisierung beziiglich Priifplan,
Priifdokumentation und bestimmter Priifverfahren wird in immer stirkerem Mafe
vorangetrieben [2, 5, 4].

Priifungen im Phasenmodell

Die in der Software-Entwicklung anwendbaren Priifungen lassen sich wie in Bild 9.1
gezeigt in einem sogenannten Phasenmodell darstellen. Der linke abfallende Zweig
zeigt das Top-down-Verfahren von der obersten Ebene der Pflichtenhefte (Anfor-
derungsspezifikation) {iber den Entwurf (Entwurfsspezifikation) bis zu Programm-
komponenten (Modulspezifikation) und dem eigentlichen Modulcode mit Kommen-
taren. Der rechte aufsteigende Zweig entspricht dem Bottom-up-Verfahren, das eine
schrittweise Integration von Modulen iiber Teilsysteme bis zu einem Gesamtsystem
vorsieht.

Eine Priifung ist in jeder Phase durchzufiihren. Im Bild 9.1 sind folgende Priifar-
ten dargestellt: Pflichtenheftrevision, Entwurfsrevision, Code-Inspektion, Modul-,
Integrations- und Systemtest. Die Priifungen auf den unteren Ebenen werden auch
als Verifikation bezeichnet. Die Vorgabe hierfiir ist immer die entsprechende Spezi-
fikation. Die Priifung auf der obersten Ebene wird auch Validierung genannt. Als
Vorgabe dienen hier die in den Pflichtenheften beschriebenen Anforderungen. Diese
Priifart wird hier auch mit Software-Typpriifung bezeichnet.

Aktivitidten einer Priifung

Es gibt drei Bereiche von Priifaktivitdten: Vorbereitung, Durchfiihrung und Auswer-
tung einer Priifung. Im folgenden wird nur die dynamische Priifung der Software-
Funktionen betrachtet.
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Bild 9.1: Phasenmodell mit Priifungen





