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Kurseinheit 1

Angriffe auf Rechner oder Netze

Die Autoren: Prof. Dr. Stefan Wohlfeil, geb. 12.12.1964

e Studium der Informatik mit Nebenfach Elektrotechnik an der Universitat
Kaiserslautern (1984-1991)

e Wissenschaftlicher Mitarbeiter am Lehrgebiet Praktische Informatik VI
der FernUniversitat Hagen (1991-1998)

e Promotion zum Dr. rer. nat. (1997)

e Mitarbeiter in der Deutsche Bank AG, Abteilung TEC — The Advanced
Technology Group (1998-2002)

e Professor in der Fakultat IV, Abteilung Informatik der Fachhochschule
Hannover; Arbeitsgebiet: Sichere Informationssysteme (seit 2002)

Einige Abschnitte in Kurseinheit 2 wurden von Prof. Dr. Jorg Keller (Lehrge-
biet Parallelitat und VLSI an der FernUniversitidt Hagen) geschrieben.

1.1 Einfiihrung

Liebe Fernstudentin, lieber Fernstudent,
herzlich willkommen beim zweiten Kurs iiber Sicherheit im Internet!

Diese Einfiihrung soll Thnen einen Uberblick dariiber geben, worum es im
vorliegenden Kurs geht. Dieser Kurs gehort zum Bereich M5 Betriebssysteme,
Verteilte und Kooperative Systeme und ist ein Teil des Moduls Sicherheit —
Safety € Security[] Der vorliegende Kurs vertieft das Thema Sicherheit, in das
bereits im Kurs (01866) Sicherheit im Internet I eingefiihrt wurde.

Inhalt des Kurses und Vorkenntnisse: Dieser Kurs richtet sich an
Informatik-Studierende und setzt die Kenntnis der Inhalte aus dem Infor-
matik-Grundstudium voraus. Kenntnisse aus dem Kurs (01866) Sicherheit im

1Stand dieser Information August 2010. Beachten Sie bitte immer auch die Hinweise zur
Belegung und die Informationen aus dem Priifungsamt.

Vorkenntnisse
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Internet I sind hilfreich. Konkret sollten Sie bereits wissen, wie ein Compu-
ter prinzipiell aufgebaut ist, was ein Betriebssystem typischerweise macht und
welche Moglichkeiten sich durch die Vernetzung, wie beispielsweise im Inter-
net, fiir Anwender bieten. Auflerdem sollte Thnen die Grundlagen des Internet
und die grundsatzlichen Bedrohungen dort bereits bekannt sein.

Die Kurseinheit 1 beschaftigt sich mit den méglichen Angriffen gegen Com-
puter oder Netze. Hier werden Techniken vorgestellt, mit denen Angreifer ver-
suchen Schaden anzurichten. Dazu gehéren Techniken wie Abhéren von Daten-
paketen, Vortauschen falscher Tatsachen, Einsatz von ,Hacker“-Programmen
oder ,,Knacken® von verschliisselten Nachrichten.

Das Thema Benutzersicherheit wird in Kurseinheit 2 weiter vertieft. Dazu
wird zunichst ein Uberblick iiber wirtschaftliche Aspekte des Internets gege-
ben. Bei wirtschaftlichem Handeln geht es zumeist um Tausch, beispielsweise
von Waren gegen Geld. Im Kurs werden verschiedene Bezahlverfahren vorge-
stellt, die im Internet eingesetzt werden konnen. Aulerdem werden die techni-
schen Grundlagen fiir die Realisierung von digitalem Geld vorgestellt.

Weiterhin werden in dieser Kurseinheit die Themen Hashing sowie Erzeu-
gung von Primzahlen und Zufallszahlen vertieft. Gute und sichere Hashfunktio-
nen sind im Bereich digitale Signaturen von enormer Bedeutung. Ohne solche
Funktionen wiirden die im Kurs (01866) Sicherheit im Internet I vorgestellten
Methoden nicht funktionieren. Sie lernen einige der mathematischen Hinter-
griinde zu Hashfunktionen kennen sowie einige Aspekte zu den Themengebie-
ten Primzahltests und Zufallszahlen.

In Kurseinheit 3 wird das Thema Anbietersicherheit vertieft. Die beiden
vorgestellten Schwerpunkte sind (1) Virtual Private Networks (VPN) und
(2) Intrusion Detection Systeme (IDS). Mit Hilfe von VPNs kann man Rechner
an weit auseinanderliegenden Orten sicher iiber ein potentiell unsicheres Netz
(z.B. das Internet) miteinander verbinden.

Mit Hilfe von Intrusion Detection Systemen sollen Administratoren An-
griffe auf die eigenen Rechner, bzw. das eigene Netz erkennen. Die Funktions-
prinzipien und die Konfiguration solcher Systeme werden in dieser Kurseinheit
vorgestellt.

Am Ende der Kurses werden in Kurseinheit 4 gesetzliche und organisa-
torische Aspekte vorgestellt. Sie beginnt mit einem Uberblick iiber relevante
Gesetze und Verordnungen. Thre Inhalte und die praktischen Auswirkungen
werden, ohne in juristische Details zu gehen, vorgestellt.

Fir einen Informatiker sind neben der Technologiekenntnis auch die Vor-
gehensmodelle bei der Erstellung sicherer Systeme von Bedeutung. Es werden
Prozesse vorgestellt, die beim Bau sicherer Systeme hilfreich und niitzlich sind.
Den Abschlufl des Kurses bilden Hinweise auf Systemarchitekturen.

Ergidnzende Materialien: Das Thema Sicherheit im Internet ist derart um-
fangreich, daf es auch in diesem vertiefenden Kurs nur in Ausschnitten behan-
delt werden kann. Ziel des Kurses ist es, dafl Sie die Grundlagen des Themen-



1.2 Sniffing

gebietes kennenlernen und Sie sich dann darauf aufbauend tiefer in die Materie
einarbeiten konnen. Dazu gibt es verschiedene weitere Informationsquellen.

Die Menge an Biichern zum Thema Security wéchst sehr schnell. Ausgehend
vom Literaturverzeichnis dieses Kurses sollten Sie in der Universitdtsbibliothek
das eine oder andere Buch ausleihen und durchschauen. Aktuellste Biicher
kann man bei den verschiedenen Buchhéndlern im Internet suchen. Dort findet
man u. U. auch Rezensionen der Biicher vor.

Uberhaupt ist das Internet eine nahezu unerschépfliche Quelle an Infor-
mationen zum Thema Security. Im Kurs werden eine Reihe von Verweisen auf
interessante Seiten im Internet genannt. Wenn Sie Zugang zum Internet haben,
nehmen Sie sich doch die Zeit und schauen sich die eine oder andere Seite an.
Ich hoffe, dafi die Verweise noch stimmen, wenn Sie den Kurs lesen. Das Inter-
net andert sich standig, so dafl es gut sein kann, dafl Sie einmal eine Seite nicht
finden. In diesem Fall sollten Sie eine der vielen Suchmaschinen wie altavista,
bing, google, yahoo, usw. konsultieren. Vielleicht hat sich ja nur die Adresse der
Seite leicht verandert. Informieren Sie dann auch bitte die Kursbetreuer, da-
mit der Kurstext aktualisiert werden kann. Die Namen und Sprechstunden der
Kursbetreuer wurden Thnen im Anschreiben zusammen mit dieser Kurseinheit
genannt.

1.2 Sniffing

Systeme, die Datenverkehr auf einem Netz mitlesen, nennt man sniffer von
schniiffeln (engl. to sniff). Die Moglichkeiten um Datenverkehr zu belauschen
hingen stark von der verwendeten Ubertragungstechnologie ab. In Funknetzen
(WLAN) ist es einfacher, die Signale zu empfangen als in drahtgebundenen
Netzen. Im zweiten Fall braucht man zumindest einen physischen Zugang zu
einer Leitung des Netzes.

Lokale Netze, die mit einem hub realisiert sind, lassen sich vergleichsweise
einfach belauschen. Ein hub verteilt alle ankommenden Datenpakete an alle
angeschlossenen Geréte. Die Ethernet-Karten in PCs sind normalerweise so
konfiguriert, dafl sie Pakete, die nicht fiir diesen PC gedacht sind, verwerfen.
Man kann eine Ethernet-Karte jedoch auch so konfigurieren, dafl sie alle Pa-
kete entgegen nimmt. Jedes Paket wird dann an die nachsthohere Schicht im
Protokoll-Stack geleitet. Dieser Betriebsmodus wird promiscuous mode ge-
nannt. Normalerweise bendtigt man Administratorrechte, um diesen Modus
einzuschalten.

Die so gelesenen Datenpakete werden von einem sniffer-Programm gesam-
melt und analysiert. Da die Analyse mit einigem Aufwand verbunden ist, wer-
den die Pakete héufig erst einmal gesammelt, d. h. in eine lokale Datei geschrie-
ben, und spéter analysiert. Dabei versucht der sniffer bekannte Protokolle, wie
beispielsweise telnet, ftp oder http, in den gespeicherten Paketen zu entdecken.
Ein Beispiel fiir die Ausgabe des Programms ethereal?| zeigt Abbildung

2Seit Juni 2006 existiert ein Folgeprojekt namens wireshark. Ethereal wird nicht mehr
weiter entwickelt und durch das Nachfolgeprogramm wireshark ersetzt.
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Internet

sniffer

hub

promiscuous
mode



Kurseinheit 1 Angriffe auf Rechner oder Netze

[@ tpsession - Ethereal _{8] %]
File Edit Capturs Display Tools Help
o[ Time [Source [Destination [Protocal _[info 5

T 0.000000  G0:10:adi84dLil6  FF:FTiFTiFFifFiff  ARP Who has 192.168.4.997 Tal] 192.168.0.90

2 20076810 00i10:a4i841dLid6  FEFFFEFEFFIEE  are wha has 102.168.0.597 Tell 192.168.0.90

3 5085445 00i10:adi84idlile  FEIFFIFEIFFIFFIFE  ARP who has 162.168.0.997 Tell 192.168.0.90

495.005483 00i10:iadiBdidlile  FRFFiFFiFFifFiff  arp who has 192.168.0.997 Tell 192.168.0.90

5 05.005774 00:a0iccie2id7i05  00i10:adiB4idLilE  aRp 102.168,0.89 15 at 00:a0icc:62:d7:03

6 95.005786 192.168.0.00 152.168.0.95 Tep 1031 > ftp [5YN] 5e-1908121802 Ack=0 Win<16384 Len=0

7 95.007473 192.168.0.99 192.165.0.90 Tcp Frp » 1031 [5YN, ACK] 5e-2961019353 Ack-1908121803 win-5840 Len-0
5 05.007407 162.168.0.00 162.168.0.90 Tcp 1031 > ftp [Ack] 5eq-1008121803 Ack=206L0L0354 win=17520 Len=0

5 95.085530 192.163.0.99 192.168.0.90 TCR 32873 > auth [SYN] Seq=2962002148 Ack=0 Win=3840 Len=0
1 TCP a =0 AC i
1

. da C adlen
1908121803 Ack=2961019462 wWin=17412 Len=0

R
1031 > ftp [ACK] S

12 95.309593 192.168.0.90 152.168.0.99

13 98.300424 192.168.0.90 192.168.0.99 FTP Request: USER wohlfeil

14 98.300825 192.168.0.99 192.168,0.90 TCP ftp » 1031 [Ack] Seq=2061019462 Ack-1208121818 win=5840 Len=0

15 98.404153 192.168.0.99 192.168.0.90 FTP Response: 331 Password required for wohlfeil. Vi
R T =

=

B Frame 11 (162 on wire, 162 captured)
arrival Time: oct 7, 2001 14:34:38.126621
Time delta from previous packet: 0.122683 seconds
Time relative to first packet: $5.208259 seconds
Frame Number: 11
Packet Length: 162 bytes
Capture Length: 162 bytes
® Ethernetr 11
Bl Internet Protocol, src Addr: 192,168.0.99 (192.168.0.99), DsT Addr: 192.168.0.90 (192.168.0.90)
wversion: 4
Header Tength: 20 bytes
Epifferentiated services Field: 0x10 (DSCP 0x04: Unknown DSCR; ECN: 0x00)
Total Length: 148
Identification: Ox4810
B Flags: 0x04
Fragment offset: 0
B 4

64

(0%06)
Header checksum: 0x7036 (correct)
Source: 192.168.0.99 (192.168.0.99)
Destination: 192.168.0.90 (192.168.0.90)
B Transmission control protocol, src port: ftp (21), Dst Port: 1031 (1031), Seg: 2961019354, ack: 1008121803
Source port: ftp (21)
Destination port: 1031 (1031)
Sequence number: 2061010354
Next sequence number: 2961019462
Acknowledgement number: 1808121803 -
Header Jength: 20 bytes
B Flags: 0x0018 (PSH, ACK)
window size: 5840

e 5
H T
0000 00 10 a4 84 Ol 16 00 20 cC 62 d7 95 08 00 45 10  ........ . b....E. =
0010 00 %4 48 10 40 00 Eﬂ 06 70 36 cO a8 00 63 cO a8 ..H.G.§. pé...c..
0020 00 5a 00 15 04 07 b0 7d o1 da 71 bb a0 ch 50 18 - e P
0030 16 o0 55 9a DO DO 32 32 30 20 6a 61 6d &5 73 28 ..U,..22 0 james.

5 22

0010 77 6T €8 Ge 66 65 85 ac 2 ef 63 20 46 54 S0 20 wohITEl] (Gb FTR
0050 73 65 72 76 &5 72 20 28 56 65 72 73 69 &F G 20  server ( versian
0060 77 75 2d 32 2e 34 2e 32 2d 61 63 61 64 65 6d 5b wu-2.4.7 -academ[
0070 42 45 54 41 2d 31 38 5d 28 31 29 20 46 72 &0 20 BETA-18] (1) Fri
0080 4d 61 79 20 31 31 20 31 36 3a 33 32 3a 33 38 20 May 11 1 :32:38
0090 4; 4d 54 20 32 30 30 31 29 20 72 65 61 &4 79 2e  GMT 2001 ) ready.
0020 0d O, &t

Fitter|[ J Reset[[Time tolive (jp t)

Abbildung 1.1: Ausgabe des Programms ethereal

Ganz unten in Abbildung sieht man die Bytes des Datenpakets, einmal
in hexadezimaler Darstellung und einmal als ASCII-Zeichen. Der Anfang des
angezeigten Pakets enthélt die Header-Informationen. Sie kdnnen normaler-
weise nicht sinnvoll als ASCII-Zeichen dargestellt werden. Statt dessen zeigt
das Programm einen Punkt an. Weiter hinten im Datenpaket stehen dann
die Informationen aus dem Rumpf. Sie sind héufig als ASCII-Zeichen kodiert
und koénnen somit auch vom Menschen gelesen und interpretiert werden. In
Abbildung enthilt der Rumpf des Pakets die Begrilungsmeldung eines
ftp-Servers.

Das Ergebnis der genauen Analyse ist in der Mitte von Abbildung
dargestellt. Man sieht beispielsweise

e Quelladresse (Source),
e Zieladresse (Destination),
e Portnummern (Source Port, Destination Port) und

e weitere Verwaltungsdaten (Sequence number, Acknowledgement number,
etc.)

Selektiert man eine Zeile im mittleren Bereich mit der Maus, so werden die
zugehorigen Bytes im unteren Bereich invers dargestellt. Die hexadezimale
Zahl 40 entspricht der Dezimalzahl 64 und der Wert an der invertierten Stelle
ist das Lebensdauer-Byte, (engl. time to live).



1.3 Spoofing

Der obere Bereich von Abbildung zeigt in einer Zeile zusammenge-
faBlt die wichtigsten Informationen der einzelnen Pakete. Man erkennt, dafl der
Rechner mit der IP-Adresse 192.168.0.90 eine Verbindung zum Rechner mit
der IP-Adresse 192.168.0.99 aufbauen will. Da die M AC-Adresse (engl. Me-
dia Access Control) beim Absender nicht bekannt ist, werden am Anfang
ARP-Pakete (engl. Address Resolution Protocol) an alle angeschlossenen
Systeme geschickt. Die hierfiir reservierte Broadcast-Adresse besteht digital
aus lauter Einsen, hexadezimal also fl:Af:AT:ff:Af:ff (siehe Spalte Destination).
Anschlieflend findet der typische Handshake in drei Phasen (engl. three way
handshake) zum Verbindungsaufbau statt. Er besteht aus (siche Zeilen 6-8):

1. Einem syn-Paket vom Absender an den Zielrechner
2. Einem syn/ack-Paket vom Zielrechner an den Absender
3. Einem ack-Paket vom Absender an den Zielrechner

Danach wird die Begriifungsmeldung vom Zielrechner, in diesem Fall einem
ftp-Server, iibertragen. In Zeile 13 sieht man, dafl die Anmeldung am ftp-Server
unter der Benutzer-Kennung wohlfeil erfolgt. Zeile 16 (absichtlich nicht in
Abbildung mit aufgenommen :-) enthélt das PaBwort des Benutzers im
Klartext.

Das PaBwort und die Benutzer-Kennung sind fiir einen Angreifer wahr-
scheinlich am wertvollsten. Mit ihnen kann er sich spater auch am ftp-Server
anmelden und vorgeben, der Benutzer wohlfeil zu sein. Allerdings findet man
auch in den mitgelesenen Datenpaketen bereits viele weitere wichtige Informa-
tionen. Neben den Verzeichnisnamen und Dateinamen werden auch die ange-
forderten Dateien im Klartext ibertragen. Sie konnen vertrauliche Informatio-
nen enthalten.

Dieses Programm funktioniert natiirlich nur, wenn der Zugriff auf ein ge-
meinsames Ubertragungsmedium gegeben ist. Ein solches Medium kann ein
klassischer hub oder ein drahtloses lokales Netz (engl. wireless LAN) sein.
Nur dann kann der Angreifer alle Datenpakete, also auch die, die nicht an sei-
ne Adresse gerichtet sind, mitlesen. Durch den Einsatz eines Switches kann
man diese Art von Angriffen leider nicht vollig vereiteln, aber doch wenigstens
erschweren.

Ein Switch verteilt eingehende Pakete normalerweise nicht an alle ange-
schlossenen Gerate, sondern nur an den im Paketkopf genannten Empfénger.
Dazu mufl der Switch natiirlich wissen, welche Gerate mit welchen Adressen
an seinen Anschliissen eingesteckt sind. Dies lernt der Switch wahrend des
Betriebs, indem die Absenderadressen von eingehenden Paketen im Switch ge-
speichert werden. An dieser Stelle konnen nun weitere Angriffe einsetzen, siehe

dazu Abschnitt [[L3.1]

1.3 Spoofing

Unter dem Begriff Maskierungsangriff (engl. spoofing) versteht man das

MAC

ARP

Switches

Maskierungs-
angriff
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DHCP

Router

domain
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reverse zone

Vortéuschen einer falschen Identitdt. Dabei kann der Angreifer eine falsche
[P-Adresse seines Systems oder einen falschen DNS-Namen seines Systems
vortduschen. In den folgenden Abschnitten werden beide Verfahren kurz vor-
gestellt.

1.3.1 IP spoofing

Jeder Administrator eines Rechners kann eine falsche IP-Adresse angeben. Die
[P-Adresse kann automatisch, z. B. von einem DHCP-Server (engl. Dyna-
mic Host Configuration Protocol) vergeben werden oder sie wird vom
Administrator im System konfiguriert. Somit kann ein Administrator jederzeit
problemlos eine IP-Adresse aus dem aktuellen Subnetz vergeben.

Wie in Abbildung gesehen, gehen ARP-Pakete an alle angeschlossenen
Gerate. Das hat zur Folge, dafl alle Gerédte nach dem ersten Broadcast die
MAC-Adresse des Absenders kennen. Ein Angreifer kann nun gefélschte ARP-
Pakete verschicken. Das kann eine gefélschte Antwort auf eine ARP-Anfrage
oder einfach eine gefilschte ARP-Nachricht sein. Besonders subtil wird die-
ser Angriff, wenn der Angreifer vorgibt, der Router zu sein. An den Router
werden alle Pakete geschickt, deren Ziel nicht im lokalen Netz liegt. Der An-
greifer muf} allerdings darauf achten, die abgefangenen Pakete anschlieend an
den richtigen Empfanger weiter zu leiten. Andernfalls wiirden Pakete verloren
gehen und der Absender konnte den Angriff bemerken.

1.3.2 DNS spoofing

Rechner im Netz werden normalerweise nicht tiber ihre MAC-Adresse direkt
angesprochen, sondern tiber IP-Adressen. Numerische IP-Adressen kénnen sich
Menschen aber schlechter merken als Namen (Zu welchem Rechner gehort bei-
spielsweise die Adresse 195.71.11.67?@. In der Regel werden daher symbolische
Namen benutzt. Fiir das Internet ist ein hierarchischer Namensraum definiert.

Man kann sich diesen Namensraum als Baum vorstellen, an dessen Wurzel
eine namenlose Wurzel-Doméne steht. Der Begriff domain bezeichnet immer
einen Teilbaum im hierarchischen Namensraum. Unter der Wurzel gibt es dann
die sogenannten top level domains wie beispielsweise de, oder com, usw.
Unter diesen Domains gibt es dann Unterdoménen, usw. Einen kompletten
DNS-Namen liest man von unten nach oben und trennt die Domain-Namen
durch einen Punkt.

Die Zuordnung von Namen zu IP-Adressen wird vom Domain Name Ser-
vice (DNS) vorgenommen. Ein DNS-Server verwaltet zwei Datenbanken/Ta-
bellen. Die Abbildung von Name auf IP-Adresse wird in der forward zone
Tabelle gespeichert. Die umgekehrte Abbildung von IP-Adresse auf Name wird
in der reverse zone Tabelle verwaltet. Das Design von DNS verlangt keine
MaBnahmen zur Uberpriifung der Konsistenz dieser Tabellen. Weiterhin fin-
det in der Regel keine sichere Authentisierung bei der Erstellung oder dem
Austausch der Informationen in den Tabellen statt.

3Am 16.8.2010 gehérte diese Adresse zum Namen www.spiegel.de


www.spiegel.de

1.3 Spoofing

Gefélschte oder inkonsistente Eintrage konnen zu folgenden Problemen fiih- Probleme
ren:

1. Unter UNIX kann ein Benutzer/Administrator anderen Rechnern trauen
und einen Verbindungsaufbau von diesen Rechnern ohne explizite Au-
thentisierung erlauben. Die Kommandos rlogin oder rsh haben diesen
Mechanismus implementiert. Die Spezifikation der vertrauenswiirdigen
Rechner geschieht iiber DNS-Namen.

(2) DNS Anfrage -

_ ) DNS-Server
Wie heif3t 10.71.144.30? . 1071.144.10 x.de

10.71.144.20 ?.de
10.71.144.30 y.de

(3) DNS Antwort @
\,

(4) Abgleich y.de E

Opfer—System
) .de
(1) rlogin Versuch 10.71.144.20

Opfer—System Absender 10.71.144.30

x.de
10.71.144.10

/etc/hosts.equiv
y.de

Angreifer—System
z.de
10.71.144.30

Abbildung 1.2: Angriff auf reverse zone

Das folgende Beispiel (siehe Abbildung zeigt, welche Bedingungen
erfilllt sein miissen und was beim Verbindungsaufbau genau passiert.
Auf dem Rechner x.de soll dem Rechner y.de vertraut werden. Dazu
wird auf dem Rechner x in der Datei /etc/hosts.equiv der Name y.de
eingetragen.

Der Angreifer z.de soll nun versuchen, eine Verbindung mit x.de auf-
zunehmen und dabei vorgeben, er sei Rechner y.de. Dazu mufl der An-
greifer die reverse zone Tabelle des DNS-Servers verandern. Wenn z.de
das rlogin Kommando ausfiihrt, dann steht in den IP-Paketen an x.de
die echte IP-Adresse von z.de als Absender. x.de fragt den DNS-Server
nach dem Namen zur Absender IP-Adresse. Liefert der DNS-Server nun
(falschlicherweise) den Namen y.de zuriick, so prift x.de nur noch, ob
dieser Name in /etc/hosts.equiv steht. Falls ja, so wird die Verbindung
ohne Authentisierung aufgebaut.

Bei diesem Angriff gibt sich der Angreifer als falscher Absender aus.
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PIN
TAN

2. Schafft es ein Angreifer, die forward Tabelle des DNS-Servers mit falschen
Eintrdagen zu fiillen, so kann er falschlicherweise das Ziel von Verbin-
dungsaufbauwiinschen werden. So kénnte der Angreifer eine komplet-
te Website auf dem eigenen Rechner nachbauen, beispielsweise einer E-
commerce Firma, einer Behorde oder einer Bank.

DNS-Server
x.de 10.71.144.10

y.de 10.71.144.30
z.de 10.71.144.30

(1) DNS Anfrage
Welche Adresse
hat y.de?

(2) DNS Antwort @
10.71.144.30 ——

Opfer—System

.de
------------- = (3) Verbindungs— 1()_7{144_20
Opfer—System aufbau
x.de
10.7.144.10

Angreifer—System
z.de
10.71.144.30

Abbildung 1.3: Angriff auf forward zone

Abbildung zeigt den Ablauf dieses Angriffs. Der Angreifer z.de hat
die forward zone Tabelle des DNS-Servers so manipuliert, daf3 seine IP-
Adresse unter dem Namen des Opfers (y.de) eingetragen ist. Der Rech-
ner x.de mochte nun eine Verbindung zu y.de aufbauen und erfragt
beim DNS-Server die IP-Adresse von y.de. Der DNS-Server liefert die
Adresse von z.de und x.de baut eine falsche Verbindung auf.

Dieser Angriff kann drei Schaden-Typen zur Folge haben: (1) Reputa-
tionsschaden: Der Angegriffene konnte durch willkiirliche Anderungen
an den Inhalten verunglimpft werden. (2) Umsatzschaden: Durch Um-
leiten von Datenverkehr kann im E-commerce Umsatz (und damit auch
Ertrag) verhindert werden. Leitet ein Buchhindler beispielsweise den
Verkehr von amazon.de auf seine Rechner, so erschleicht er sich dadurch
moglicherweise neue Geschafte. (3) Vertraulichkeitsschaden: Ist die Web-
site interaktiv, d.h. es erfolgen Benutzereingaben, so kann der Angreifer
an vertrauliche Informationen gelangen. Beim Internet-Banking gibt der
Kunde seine PIN oder TAN ein und geht davon aus, dafy diese Informa-
tionen nur an die Bank tibertragen werden und nicht an einen Dritten.

Fir die korrekte ,,Funktion des Internets“ ist ein korrekt arbeitendes DNS eine
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unverzichtbare Voraussetzung. Internet Service Provider (ISPs) oder Staaten
konnen durch Manipulationen des DNS die Internetnutzung fiir ihre Kunden,
bzw. Einwohner verhindern. Mochte man den Zugriff auf unliebsame Webseiten
verhindern, so andert man einfach im DNS die IP-Adresse zum unliebsamen
Namen auf einen anderen Wert. Surfer, die http://www.unliebsam.xy ein-
geben werden dann nicht mit dem unliebsamen Rechner verbunden, sondern
bekommen eine andere Seite angezeigt. Nattirlich konnen Benutzer immer noch
durch die Angabe der IP-Adresse des Rechners in der URL die Seite abrufen.
Dazu mufl man die IP-Adresse erst einmal kennen. Auflerdem bekommt man
ein Problem, wenn man weitere Seiten durch Anklicken von URLs aufrufen
will. Die links in HTML-Seiten enthalten i.d. R. die DNS-Namen der Rechner
und nicht die IP-Adressen.

Da DNS-Anfragen und DNS-Antworten weder verschliisselt, noch signiert
sind ist ihre Authentizitdat und ihre Intgritdt nicht gesichert. Ein Angreifer
mufl keinen DNS-Server manipulieren, sondern er kann auch die Nachrichten
manipulieren. Um diese Art von Angriff zu verhindern, wurde eine Erweite-
rung des DNS-Protokolls definiert. Sie heisst DNSSEC. Die zugrundeliegende
Idee besteht darin, dafl DNS-Daten (konkret die Informationen zu einer DNS
zone) digital signiert werden und jeder Empfinger durch Uberpriifen der Un-
terschriften priifen kann, ob die Daten authentisch und integer sind.

Die Herausforderung bei der Einfiithrung von DNSSEC liegt darin, dafl DN'S
ein verteiltes System ist. Alle DNS-Server miissten es benutzen, d. h. die Server-
Software muf} aktualisiert werden und Schliisselpaare fiir die Signierung miissen
erstellt werden. Wie in public key Infrastrukturen tiblich mufl man dann auch
noch sicherstellen, daff man den korrekten offentlichen Schliissel der Gegenseite
besitzt. Nur dann kann man die digitalen Signaturen priifen.

In DNSSEC sind zwei Schliisseltypen vorgesehen:

1. key signing keys. Diese Schliissel werden nur dazu benutzt, andere
Schliissel digital zu signieren. Signiert beispielsweise die Wurzeldoméane
(engl. root domain) mit ihrem privaten Schliissel den Schliissel einer
der obersten DNS-Doméne (engl. top level domain), wie z. B. die .de-
Doméne, dann bedeutet das, dafl die Top-level-Doméne den Verantwort-
lichen fiir die .de-Doméne vertrauen und die .de-Doménendaten mit dem
entsprechenden Schliissel signiert sind.

2. zone signing keys. Mit diesen Schliisseln werden die eigentlichen DNS-
Daten signiert. Eine zone bezeichnet hier einen Ausschnitt aus dem
DNS-Namensraum, nédmlich den Ausschnitt, fir den ein DNS-Server
zustandig ist. Dieser DNS-Server liefert also die ,giiltigen® (engl. au-
thoritative) Antworten zu Anfragen zu dieser Zone. Der Teilbaum
inform.fh-hannover.de ist beispielsweise eine Zone und der DNS-
Server der Abteilung Informatik ist fiir diese Zone zustindig. Der Admi-
nistrator richtet neue Rechner ein, weist IP-Adressen und DNS-Namen
zu und tragt diese Informationen in den DNS-Server ein.

Damit eine Antwort nun tberprift werden kann, braucht der Priifende den
Offentlichen Schliissel des Unterzeichners. Einen solchen 6ffentlichen Schltissel

DNSSEC

key signing keys

zone signing keys


http://www.unliebsam.xy
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gibt es fiir jede DNS-Zone. Damit man nun nicht alle diese 6ffentlichen Schliissel
kennen muf, kann man auch eine Vertauenskette (engl. chain of trust) be-
nutzen. Kennt man den 6ffentlichen key-signing-Schliissel einer Doméne (z. B.
fh-hannover.de), so kann man den DNS-Daten einer Unter-Doméne (z. B.
inform.fh-hannover.de) vertrauen, sofern sie mit einem Schliissel signiert
sind, der vom o. g. key-signing-Schliissel signiert ist.

Im Juli 2010 wurden die Root-Server des DNS auf DNSSEC umgestellt.
Als néchstes miissen die Betreiber der Top-Level-Doménen ihre Systeme auf
DNSSEC umstellen, dann die der Unterdoménen, usw. Am Ende miissen
die DNS-Benutzer dann ,nur noch® die key-signing-Schliissel der Top-level-
Domaéne kennen und koénnen dann die DNS-Daten iiberprifen.

Weitere Informationen zu DNSSEC finden Sie bei Kolkman [Kol09] oder in
den RFCs zu DNSSEC. Als Startpunkt dient dort RFC 4035 Protocol Modifi-
cations for the DNS Security Fztensions. Aktuell (Stand August 2010) gibt es
iiber 15 RFCs in deren Titel das Wort DNSSEC vorkommt.

1.4 Worterbuchangriffe

Bei diesem Angriffstyp versucht der Angreifer, das Paflwort eines legitimen
Benutzers durch systematisches Ausprobieren herauszufinden. Dabei gibt es
zwei verschiedene Strategien:

1. Ausprobieren von bekannten Wortern und ihren Abwandlungen, bzw.
Kombinationen.

2. Ausprobieren aller moglichen Zeichenketten.

Die erste Methode setzt darauf, dal Benutzer ein Palwort wéhlen das sie
sich einfach merken kénnen. Oft sind das Worter, die auch in Woérterbiichern
wie dem Duden vorkommen. Im Internet existieren Worterbiicher in elektro-
nischem Format fir verschiedene Sprachen (Deutsch, Englisch, etc.) oder zu
verschiedenen Themengebieten (Biologie, Technik, etc.). Programme kénnen
diese Worter systematisch ausprobieren. Auch kénnen dabei Variationen, wie
veranderte Grof-/Kleinschreibung, oder Ersetzungen (z. B. Buchstabe o durch
Ziffer 0) mitgepriift werden.

Die zweite Methode zahlt alle moglichen Zeichenketten auf und priift sie.
Dabei werden nattirlich auch alle bekannten Worter vorkommen, jedoch be-
steht die Mehrzahl tiberwiegend aus ,unsinnigen® Zeichenketten. Bei einer
GroBe des Alphabets von x und einer Wortlange von n gibt es 2™ verschie-
dene Worter. Fiir x = 64 Zeichen und eine Linge von 8 sind dies bereits 645.
Dauert jeder Test nun 1 Millisekunde, so braucht man ca. 64%/1000 ~ 281 Mil-
liarden Sekunden; das entspricht etwa 3.25 Millionen Tagen. Bei ausreichend
langen Pafiwortern ist diese Angriffsart nicht mehr praktikabel.

Bei beiden Methoden wird eine Hash-Funktion auf das zu priifende
Wort angewendet (siche z.B. Kurs (01866) Sicherheit im Internet I oder
Kurs (01801) Betriebssysteme und Rechnernetze). Die Hash-Funktion ist die-
selbe, die auch das Betriebssystem auf ein Palwort anwendet, bevor es das
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PaBiwort speichert. Der Hash-Wert jedes zu priifenden Wortes wird mit jedem
gespeicherten Hash-Wert verglichen. Dazu ist natiirlich der Zugriff auf die ge-
speicherten Hash-Werte erforderlich. Unter Windows NT und seinen Nach-
folgern gibt es drei Moglichkeiten, um an die Hash-Werte der Palworter zu
kommen:

1. Auszug aus der Windows Registry erstellen:

Mit Hilfe spezieller Hilfsprogramme (z. B. pwdump) kann man die Hash-
Werte aus der Systemdatenbank (Registry) lesen. Dafiir sind allerdings
Administrator-Rechte sowie evtl. direkter, physischer Zugang zu dem
Rechner erforderlich.

2. Auszug aus der SAM-Datei erstellen:

Windows speichert die Benutzerdaten einschliefllich Hash-Wert des Paf3-
worts in der SAM-Datei. Der Zugriff auf diese Datei ist bei laufendem
Windows allerdings nicht moéglich. Das Betriebssystem hat diese Datei
geoffnet und exklusiv fiir sich reserviert. Somit kann man die Datei weder
lesen noch kopieren.

Allerdings wird diese Datei mit gesichert. Man kann also eine Sicherung
erstellen und daraus dann die Datei kopieren. Die Sicherung wird tiber
das Betriebssystem selbst erstellt, so dafl die oben genannte exklusive
Reservierung ohne Bedeutung ist.

3. Abhoren des Netzverkehrs:

Bei der Anmeldung an einem Windows Client PC gibt der Benutzer
sein Palwort ein. Die Priifung des Paiworts wird vom Domain Con-
troller durchgefiihrt. Der Domain Controller ist eine Server Maschine,
auf der unter anderem auch die Benutzerdaten verwaltet werden. Die
Kommunikation zwischen Windows Client und Domain Controller ist im
Server Message Block (SMB) Protokoll geregelt. Dabei kann das
PaBiwort verschliisselt oder unverschliisselt iibertragen werden. Das Pro-
gramm Cain & Abel kann beispielsweise den Netzverkehr mitschneiden
und gleichzeitig versuchen, die Paflworter zu knacken.

Unter UNIX stehen die Benutzer-Kennung und die Hash-Werte der Paworter
in der Datei /etc/passwd. Diese Datei darf jeder lesen. Um einen Worterbuch-
angriff auf die Pafiworter zu verhindern, werden die Hash-Werte der PaBworter
heute in einer getrennten Datei, der sogenannten Shadow-Datei gespeichert.
Sie kann nicht mehr von jedem gelesen werden.

1.5 Buffer Overflow Angriffe

Ein Speichertiberlauf (engl. buffer overflow) ist ein haufiger Grund fiir Sys-
temabstiirze. Dabei ist in einem Programm ein Speicherbereich fester Grofie
definiert, in den dann Daten ohne Langenpriifung geschrieben werden. Sind
diese Daten ldnger als der Speicherbereich, so werden andere Teile des Spei-
chers iiberschrieben. Dadurch kénnen verschiedene Fehler auftreten.

Domain
Controller

Server Message
Block (SMB)

Fehler
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Programmabsturz: Falls der tiberschriebene Bereich binaren Programmeco-
de enthielt, der nun durch andere Zeichen iiberschrieben wurde, so ist die
Wahrscheinlichkeit grofl; dafl diese Zeichen kein giiltiger Maschinencode
fiir die CPU sind. In diesem Fall stiirzt das Programm einfach ab, sobald
der Code im iiberschriebenen Bereich ausgefithrt wird.

Ausfiihren anderen Programmcodes: Falls der Angreifer eigenen gulti-
gen Maschinencode an die Stelle des bisherigen Codes setzt, dann wird
dieser neue Maschinencode ausgefiihrt. In diesem Fall tut das Programm
etwas anderes als es normalerweise machen wiirde.

Modifikation von Daten: An der Stelle, an der der Speicheriiberlauf auf-
tritt, konnen auch Daten stehen, die verdndert werden und dann zu in-
konsistentem Verhalten des Programms fithren oder falsche Ausgaben
des Programms erzeugen.

Ein Beispiel fiir den dritten Fall (aus [Bie00]) ist:

/* Hier das Passwort aus der Datenbank lesen x/
char origPasswort [12] = "Geheim\0";
char userPasswort [12];

/* liest Benutzereingabe vom Terminal x/
gets (userPasswort );

if (strncmp(origPasswort, userPasswort, 12) != 0)

printf (" Falsches Passwort!\n");
exit (—1); /+ Programm beenden x/

}

/* Benutzer authentisiert x/

Durch die Eingabe von mehr als 12 Zeichen kann der Benutzer in diesem Bei-
spiel die Variable origPasswort iiberschreiben. Das gilt unter der Annahme,
daf die Adresse von userPasswort[12+i] mit der Adresse origPasswort|[i] iiber-
einstimmt. Sie ist bei der Stack-Belegung der meisten Computer erfiillt. Falls
nicht, dann existiert die Schwachstelle wenn die Reihenfolge der Variablende-
finitionen vertauscht wird. Gibt der Benutzer nun genau 24 Zeichen ein, bei
denen die vordere und die hintere Halfte identisch sind, also beispielsweise
,oberprogrammoberprogramm®, dann wird der Vergleich in der IF-Anweisung
positiv ausfallen. Der Angreifer wiirde authentisiert und das Programm verhélt
sich anders als es sollte.

Der Grund hierfiir ist, dal prozedurale Programmiersprachen einen
Laufzeitstapel (engl. runtime stack) (siche Abbildung benutzen. Der
Hauptspeicher wird linear adressiert, d.h. jede Speicherzelle bekommt eine
Adresse zwischen 0 und Speichergroffe. Der Platz fiir statische Daten wird
an einem Ende des Adrefiraumes freigehalten, so dafl ein zusammenhéngen-
der Adrefibereich fir die dynamischen Daten tbrig bleibt. Haufig gibt es zwei
,Typen® von dynamischen Daten:
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Wachstumsrichtung Laufzeitstapel

aktuelle Parameter

Riicksprung Adresse
Aktivierungsblock
lokale Variablen
frame pointer
Wachstumsrichtung dynamische Daten

Programmcode

Abbildung 1.4: Hauptspeicheraufbau in prozeduralen Sprachen

1. Vom Programm zur Laufzeit explizit angeforderte Speicherbereiche: In
prozeduralen Sprachen wie Modula 2 oder C existieren Systemfunktio-
nen wie ALLOCATE oder malloc, mit denen Speicherbereiche angefordert
werden konnen. In Objekt-orientierten Sprachen wie C++ oder Java wird
neuer Speicher fiir Objekte durch den Operator new angefordert.

2. Vom Programm zur Laufzeit implizit benétigte Speicherbereiche: Hierzu
gehort der Speicherplatz, der beispielsweise bei einem Funktionsaufruf
bendtigt wird.

Da der Platzbedarf fiir diese Bereiche nicht im voraus fest steht, organisiert
man den Speicher wie folgt: Der eine Typ von Daten wéchst vom unteren Ende
des freien Speichers in Richtung Mitte, wihrend der andere Bereich vom oberen
Ende Richtung Mitte wéchst. Hierbei hofft man nattrlich, dafl zur Laufzeit des
Programms diese Bereiche nicht iiberlappen.

Zur Laufzeit eines Programms werden Funktionen aufgerufen, in einem C-
Programm beginnt der Ablauf beispielsweise mit der Funktion main(). Fir
jede aufgerufene Funktion wird ein Aktivierungsblock (engl. stack frame)
auf dem Laufzeitstapel angelegt. Darin ist Platz fir die aktuellen Parameter
der Funktion, die Riicksprungadresse, die lokalen Variablen und einen Zeiger
auf den vorherigen Aktivierungsblock. Der Zeiger auf den vorherigen Akti-
vierungsblock ist erforderlich, um in Sprachen wie PASCAL oder Modula 2
auf Variablen in umschlieBenden Prozeduren zugreifen zu koénnen. Die Riick-
sprungadresse enthélt die Anweisung, mit der nach dem Ende der Funktion
fortgefahren werden soll.

An dieser Stelle kann ein Angreifer nun versuchen, eigenen Programmcode
zur Ausfithrung zu bringen. Dazu muf} er zwei Dinge erreichen:

Aktivierungs-
block
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1. Den Programmcode, den der Angreifer ausfithren mochte, muf er in den
Adrefiraum des Programms kopieren. Hierfiir bietet sich der Speicher fiir
lokale Variablen auf dem Laufzeitstapel an.

2. Die Riicksprungadresse mufl auf den Speicherbereich zeigen, in den der
Angreifer seinen Code kopiert hat.

Um das zu erreichen, mufl der Angreifer den Prozessortyp des anzugreifenden
Systems kennen und die entsprechenden Maschinencodes eingeben kénnen. Un-
ter Linux auf Intel Prozessoren kann man beispielsweise in unter 50 Bytes Lén-
ge Programmcode unterbringen, der eine Shell startet. Der Angreifer konnte
also anschlieffend alle Kommandos auf dem Rechner ausfiihren.

Die folgenden System-/Bibliotheksfunktionen sind mogliche Ursachen fur
einen Speicheriiberlauf. Sie sollten bei der Programmierung durch andere Funk-
tionen ersetzt werden.

Unsichere Funktion sicherere Alternative

gets fgets

scanf (GroBenbegrenzung im Format-Tag)
sprintf snprintf

strcpy strncpy

strcat strncat

Diese Liste ist bei weitem nicht vollstandig. Viega und McGraw [VMOI] ha-
ben ein ganzes Kapitel dem Thema Buffer Overflow gewidmet und darin eine
Tabelle mit gefahrlichen Funktionen, dem Grad der Gefdhrlichkeit und mog-
lichen Losungen des Sicherheitsproblems angegeben. Auch Hoglund und Mec-
Graw [HMO04] haben sich ausfiithrlich mit Buffer Overflows und wie man sie in
verschiedensten Umgebungen ausnutzen kann beschéftigt.

Neben dem falschen Einsatz dieser Funktionen kénnen Programmierer aber
auch den Fehler machen, Daten in einer Schleife zu lesen und dabei die Léan-
genpriifung ,,vergessen®. Ein typisches Code-Beispiel hierfiir ist:

int zeichen , 1i;
char puffer [42];

i = 0;
while ( (zeichen = getc(stdin)) != "\n’)
{

puffer[i] = zeichen;

14+

}

Der Programmierer mochte alle Zeichen einer Zeile lesen und hat in seinem
Speicherbereich aber nur Platz fiir 42 Zeichen. Ist die Eingabe ldnger, so tritt
ein buffer overflow auf.

Buffer Overflow Fehler stecken in vielen Programmen. Die einzige Chance
um diesen Fehlern zu entgehen besteht darin, die Programme entweder sorg-
faltiger zu schreiben oder bereits existierende Programme besonders auf diese
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Fehler hin zu untersuchen. Bei der Untersuchung kénnen spezielle Hilfspro-
gramme die Quelltexte automatisch nach ,verdachtigen* Stellen durchsuchen
und dem Programmierer einiges an Arbeit abnehmen. Die genaue Uberpriifung
der gefundenen Stellen und die evtl. erforderliche Korrektur bleibt aber dem
menschlichen Programmentwickler vorbehalten.

Man kann Buffer Overflow Fehler auch durch die Wahl einer anderen Pro-
grammiersprache verhindern. Sprachen wir Java oder C# wurden so definiert,
daf} Speicherbereiche genauer kontrolliert werden und somit Buffer Overflows
nicht mehr moglich sind.

1.6 URL hacking und Phishing

In diesem Abschnitt geht es um einen Angriffstyp, bei dem wieder eine falsche
Identitat, bzw. eine falsche Absicht erzeugt wird. Dazu werden beispielsweise
kleine Fehler (Flichtigkeitsfehler) ausgenutzt. Zu dieser Kategorie Fehler ge-
horen Tippfehler wie Buchstaben- oder Zahlendreher. Ein Angreifer nutzt dies
aus, indem er DNS-Namen registriert, die leichte Abwandlungen bekannter
Namen sind. Ein Beispiel hierfiir ist der Name wwwgmx . de.

|3 M3 - Homepage - Microsoft Internek Explorer

Datel Bearbeiten fAnsicht Favorten Extras 2

Gzuwak - = - (D [@ 4| Qsuhen GFavoren (Bveradf | B &b - 15 Gzwick + = - @ [0 A | Qsucken [EFovoriten Bueraf | By S R - =
Advesse [@] httpisuwn o def =] @wechselnzu | |unks > Adresse [@] hikp:jwsmg. e/ =] @wechseinzu | |Links >

getprice:de

glnstiger einkaufen

&

Abbildung 1.5: Kleine Anderung, groie Wirkung

Er sieht auf den ersten Blick aus wie der Name eines bekannten Email
Services. Allerdings fehlt der Punkt hinter dem Préfix www, so dafi der DNS-
Server hier zwei vollig verschiedene IP-Adressen liefert. Am 17. Juli 2002 waren
dies:

Name [P-Adresse Zweck
www.gmx.de 213.165.65.100 Email Service
wwwgmx.de 212.227.119.94 Kontaktanzeigen

Ein Benutzer, der héufig seine URLs beim Surfen selbst eintippt, kann
somit schnell auf einem anderen System landen. Nicht immer erkennt man
den Fehler so schnell wie in oben genanntem Beispiel. Hatte der Angreifer auf
seinem Rechner die Website des Opfers etwas genauer nachgebaut, so kénnte
er erheblichen Schaden verursachen. Falls das Opfer eine Bank oder Behorde
ware, so konnte der Angreifer vertrauliche Daten erfahren. Hierzu gehort eine
mogliche Benutzer-Kennung und das zugehorige Pafiwort.




16

Kurseinheit 1 Angriffe auf Rechner oder Netze

Suchmaschinen
manipulieren

Phishing- Angriffe

Das gezeigte Beispiel gehort allerdings nicht in diese Kategorie. Statt dessen
geht es dem Urheber in erster Linie darum, Benutzer im WWW auf seine Seite
zu locken. Moglicherweise verdient er mit der dort dargestellten Werbung Geld
und wird pro Besucher oder pro Seitenaufruf bezahlt.

Heute (August 2010) funktioniert das Beispiel aus Abbildung nicht
mehr. Betreiber grofier Web-Sites sind dazu iibergegangen, auch &hnliche Na-
men fiir sich zu registrieren. Sollte ein d&hnlicher Name bereits registriert sein
und moglicherweise mit kommerziellen Inhalten versehen sein, dann kénnen
die Inhaber des ,Original“-Namens auf Unterlassung und Herausgabe des
ahnlichen Namens klagen. Die Domane wwwgmx.de gehort inzwischen auch
zum bekannten Anbieter von Email-Diensten. Eine IP-Adresse gehort damit
zu mehreren DNS-Namen, die man als Synonyme fiir den dahinter stehen-
den Web-Auftritt betrachten kann. Das Online-Portal des Bayerischen Rund-
funkes erreicht man z. B. unter den Namen www.bayerischer-rundfunk.de,
www.br-online.de/ oder www.bronline.de.

Um moglichst viele Besucher auf die eigenen Seiten zu locken, gibt es weite-
re Moglichkeiten. Hierzu gehort die Manipulation von Suchmaschinen, so daf3
man bei moglichst vielen Anfragen weit oben in der Trefferliste steht. Dazu
miissen bestimmte Schliisselworter auf der Seite vorkommen. Die Suchmaschi-
ne indiziert diese Schliisselworter und bewertet die Seite entsprechend. Ruft
ein Benutzer die Seite im Browser dann auf, so findet er keines der Schliissel-
worter mehr, sondern etwas vollig anderes. Die moglichen Griinde hierfiir sind,
dafl das Schliisselwort

e nur in einem Meta-Element vorkommt, dessen Inhalt niemals vom Brow-
ser angezeigt wird,

e in weifler Schrift auf weilem Grund steht,
e in einem nicht druckbaren Bereich steht.

Eine andere Moglichkeit ist es, dafi das Schliisselwort zwar auf der Seite vor-
kommt, aber in einem anderen Zusammenhang benutzt wird. Schneier [Sch00]
nennt hierzu folgendes Beispiel: ,Dieser billige Pullover (nicht Prada, nicht
Armani) ist rot [

Eine Variante dieser Angriffsform sind die sogenannten Phishing-
Angriffe. Ein Angreifer baut die HTML-Seiten, z. B. einer Bank, realistisch
und echt aussehend auf seinem Server nach. Fiir seinen Server registriert der
Angreifer einen Namen, der dem der angegriffenen Bank sehr &hnlich ist.
Nun verschickt der Angreifer massenhaft Email in denen sinngeméfl folgendes
steht:

Lieber Bank--Kunde,

wir hatten leider technische Probleme und daher miissen Sie sich
leider erneut auf unserem Banking-Server registrieren. Klicken Sie
bitte einfach auf die folgende URL:
https://banking.bamk.de/registierung/

4Prada und Armani sind Markennamen von Kleidungsstiicken.


www.bayerischer-rundfunk.de
www.br-online.de
www.bronline.de
https://banking.bamk.de/registierung/
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Vielen Dank fiir Thr Verstandnis
Thre Bank

Oftmals wird die Email auch als HTML verschickt, so daff auf dem Client-
Rechner eine andere URL angezeigt wird als diejenige, zu der ein Klick auf die
URL tatsachlich fithrt. Ein Beispiel:

<a href="http://angreifer.de"> http://www.opfer.de </a>

In HTML ist es der Wert des Attributs href, der angibt wohin ein Klick des
Benutzer denn fithrt. Der Inhalt des Elements <a> (zwischen Start tag und
End tag) ist das, was dem Benutzer auf der HTML-Seite angezeigt wird. Auch
der Einsatz von Kodierungstechniken fiir URLs kann dazu fiithren, die URL
fiir den Menschen schwer iiberpriifbar zu machen.

Deshalb empfiehlt es sich, keine URLs aus verdachtigen Emails direkt an-
zuklicken. Statt dessen sollte man die Adresse seiner Bank in die Favoriten-
Liste des Browsers eintragen und immer nur iiber die Liste anklicken. Aufler-
dem schadet es auch nicht, hin und wieder das SSL-Zertifikat zu tiberpriifen.

1.7 Gefahrliche Benutzereingaben

Viele Rechner sind gefahrdet, wenn sie Benutzereingaben iibernehmen und
diese dann ungepriift an weitere Programme iibergeben. Boswillige Benutzer
konnten dann Eingaben machen, die die Programmierer so nicht erwartet ha-
ben. Wenn diese Eingaben dann verarbeitet werden, konnen Sicherheitsproble-
me entstehen. In Abschnitt geht es darum, dal manche Benutzereingaben
spater in HTML-Seiten dynamisch eingefiigt werden. Diese Seiten werden dann
von anderen Benutzern geladen, d. h. vom Browser des anderen Benutzers, und
interpretiert. Dabei kénnen dann unerwiinschte Effekte auftreten.

Abschnitt diskutiert das Problem, wenn Benutzereingaben direkt an
eine Datenbank weitergeleitet werden. In vielen Web-Anwendungen werden
SQL-Anweisungen direkt anhand der Benutzereingaben zusammengestellt und
dann ausgefithrt. Mit passenden Benutzereingaben kann ein Angreifer unbefugt
die Datenbank manipulieren.

1.7.1 HTML Code

In HTML-Seiten konnen aktive Inhalte integriert sein. Diese aktiven Inhalte
bergen einige Sicherheitsrisiken; sie sind z.B. in Kurs (01866) Sicherheit im
Internet I beschrieben. Das konnen sich Angreifer zunutze machen, wenn sie
Eingaben erzeugen diirfen, die dann spéter in HTML-Seiten eingebettet sind.

Ein typisches Beispiel hierfiir sind Géastebiicher auf personlichen Web-Sites.
Dort kann jedermann in einem HTML-Formular Eintrége fiir das Géastebuch
verfassen. Schaut sich ein anderer Benutzer den Inhalt des Géastebuches an,
dann werden die Eingaben der anderen Géste in eine HTML-Seite eingebet-
tet und dem aktuellen Besucher angezeigt. Hat der Benutzer in ein Formular
beispielsweise eingegeben:
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Language (SQL)

Lieber Homepage Betreiber ,

ich finde deine Seiten total toll und werde sie
allen meinen Freunden weiterempfehlen.

Viele Gruesse
Der Kritiker

Daraus kann dann bei Abruf der Seite der folgende HTML-Code generiert
werden:

<html>
<head>
der typische HIML Kopf
</head>
<body>
<h1>Grosses Gaestebuch von toller Hecht</hl>
Der Benutzer Kritiker schrieb am 1.4.2005 ueber
diese Seiten:
<pre>
Lieber Homepage Betreiber ,

ich finde deine Seiten total toll und werde sie
allen meinen Freunden weiterempfehlen .

Viele Gruesse
Der Kritiker
</pre>
hier kommen weitere Kritiken oder was auch immer
</body>

Hat ein vorheriger Besucher in der Eingabemaske fiir seinen Eintrag nun
HTML-Elemente eingetippt, dann werden diese HTML-Elemente vom Brow-
ser des nachfolgenden Benutzers interpretiert und angezeigt. FEin boswilliger
Benutzer konnte also <script>-, <applet>- oder &hnliche HTML-Elemente
eintippen, die dann ausgefiihrt werden und dabei moglicherweise Schaden ver-
ursachen.

1.7.2 SQL injection

In vielen E-commerce Anwendungen miissen Daten aus Datenbanken abgeru-
fen werden. Meldet sich beispielsweise ein Benutzer an, dann muf} die Benutzer-
Kennung in einer Datenbank nachgeschlagen werden. Eventuell wird sogar
zusétzlich noch ein Pawort iiberpriift. Aber auch an anderen Stellen sind Da-
tenbankenzugriffe erforderlich. Beispiele hierfiir sind: Warenauswahl aus einem
Katalog, Verfligharkeitsiiberpriifungen, etc.

Als Sprache fiir die Datenbankabfragen (engl. query) wird meistens Struc-
tured Query Language (SQL) benutzt. Weitere Details zum Thema Da-
tenbanken und SQL werden in Kurs (01665) Datenbanksysteme vorgestellt. In
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SQL kann man neben Anfragen (engl. query) aber auch Manipulationen an
einer Datenbank vornehmen. Eine einfache SQL-Anfrage sieht beispielsweise
SO aus:

select * from user where kennung = ’stefan’;

Diese Anweisung sucht in der Tabelle user nach allen Zeilen, die in der Spalte
kennung die Zeichenkette stefan enthalten. Die Werte aller Spalten dieser
Zeilen werden dann ausgegeben.

Wichtig fiir das Verstandnis von SQL injection sind die folgenden drei Kon-
zepte von SQL:

1. Zeichenketten (engl. strings) werden in einfache Anfithrungszeichen ge-
setzt.

2. Mehrere SQL-Anweisungen werden durch ein Semikolon getrennt.

3. Kommentare in SQL-Anweisungen beginnen mit --. Der Rest der Zeile
wird dann vom SQL-Interpreter ignoriert.

In Internet-Anwendungen mochte man dem Benutzer erlauben, die Zeichen-
ketten selbst einzugeben. Die Anwendung baut dann aus den Eingaben die
SQL-Anweisung zusammen. Steht die Benutzereingabe beispielsweise in einer
Variablen eingabe, dann kann man in einem Java-Programm durch die fol-
gende Zeile eine SQL-Anweisung konstruieren:

String anw = new String("select * from user where
kennung = ’" + eingabe + "’;");

Der Java-Operator + konkateniert Strings, die in Java in doppelte Anfithrungs-
zeichen gesetzt sind. Hat die Variable eingabe den Wert stefan, dann ensteht
in der Variablen anw die oben bereits gezeigte SQL-Anweisung. Um diese An-
weisung tatsachlich auszufithren, braucht es in Java Database Connectivity
(JDBC) noch eine Verbindung zur Datenbank und ein Statement-Objekt. Der
Java-Code sieht dann so aus:

import java.sql.*;

// Sei getConnection eine Methode, die
// die Verbindung zur Datenbank aufbaut.

Connection conn = getConnection();

Statement stat = conn.getStatement ();

String anw = new String( /* siehe oben */ );
ResultSet rs = stat.executeQuery(anw);

// Nun noch die Ergebnismenge verarbeiten

Wenn der Benutzer in die Variable eingabe aber nun folgendes eingibt,
entsteht eine neue SQL-Anweisung. Aus der Eingabe:

Java Database
Connectivity
(JDBC)
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>, drop table user;--
wird diese SQL-Anweisung:
select * from user where kennung = ’’; drop table user; --’;

Diese Anweisung ist eine Sequenz aus zwei Anweisungen. Die erste durchsucht
die Tabelle user und die zweite Anweisung (drop table user;) loscht die
Tabelle user aus der Datenbank.

Die Ursache dieses Angriffs liegt darin, dafl der Benutzer ein einfaches Hoch-
komma eingeben konnte und damit die urspriingliche SQL-Anweisung ,vorzei-
tig*“ beenden kann. Der Rest der Eingabe wird als neue SQL-Anweisung inter-
pretiert. Man kann dort alle SQL-Anweisungen eingeben und damit beliebige
Manipulationen an der Datenbank vornehmen. Dazu ist es allerdings erforder-
lich, die Namen der Tabellen und der Attribute (Spalten) zu kennen. Kennt
man sie nicht, dann miisste ein Angreifer die Namen raten. Voraussichtlich wird
er dabei erst einmal falsche Namen ausprobieren. Je nach Datenbanksystem
werden dabei verschieden ausfiihrliche Fehlermeldungen erzeugt. Diese Fehler-
meldungen enthalten dann moglicherweise die bisher unbekannten Tabellen-
oder Attribut-Namen.

Um diese Angriffe zu verhindern, miissen Anwendungen den Benutzerein-
gaben immer mifitrauen. Jede Eingabe mufl von der Anwendung iiberpriift
werden. Hierzu konnen zwei Strategien eingesetzt werden:

1. Durchsuche die Eingabe nach , gefdhrlichen” Zeichen und ersetze sie
durch ungefahrliche Alternativen.

2. Lasse in der Eingabe nur bestimmte Zeichen (oder reguldre Ausdriicke)
zZu.

Die erste Variante hat den Nachteil, dal man beim Entwurf der Prifung Zei-
chen fiir ungefahrlich halt, die sich spéter aber evtl. als gefahrlich herausstellen.
Dann wire die Uberpriifung unvollstindig und mufl geindert werden. Die zwei-
te Variante ist sicherer, da sie die ungefahrlichen Eingaben beschreibt und alles
Abweichende abweist.

Java-Programmierer, die den Datenbankzugriff mit JDBC implementieren,
konnen an Stelle eines Statement-Objekts auch ein sogenanntes PreparedState-
ment (vorbereitete Anweisung) benutzen. In einem PreparedStatement dirfen
nur an bestimmten Stellen die Benutzereingaben einkopiert werden. Das Da-
tenbanksystem kann bei einem PreparedStatement vorab die giinstigste Aus-
fiihrungsreihenfolge planen. Benutzt man das PreparedStatement dann mehr-
mals (immer mit anderen Parametern), so spart die Datenbank bei den Fol-
geaufrufen die Planung und kann die Anfrage so schneller beantworten. Au-
Berdem kann das PreparedStatement-Objekt priifen, ob die Benutzereingaben
die Struktur der Anweisung verédndern oder nicht. Der Java-Code sieht dann
SO aus:
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import java.sql.*;

//
//

Sei getConnection eine Methode, die
die Verbindung zur Datenbank aufbaut.

Connection conn = getConnection();

String anw = new String("SELECT * FROM user" +

" WHERE kennung = 7" );

PreparedStatement pstat = conn.prepareStatement (anw);

//
//
//

Der String eingabe enthalte die Benutzereingabe
Setze den 1. Parameter (7 im Anweisungs-String)
auf den Wert der Variablen eingabe
pstat.setString(1l, eingabe);

ResultSet rs = pstat.executeQuery();

//

Und wieder die Ergebnismenge verarbeiten

Der String fiir das PreparedStatement enthélt an den Stellen, an denen spater
noch Werte gesetzt werden sollen, nur ein Fragezeichen. Die set-Methoden des
PreparedStatement-Objekts konnen nun den Wert einer Variablen an Stelle
eines Fragezeichens einfiigen. Und setString kann beispielsweise priifen, dafl
der Wert tatséchlich ein ,normaler” String ist, der kein einfaches Anfithrungs-
zeichen enthéalt. Weitere Details zu JDBC finden Sie beispielsweise in [HC05].

1.

Es

8 Spezielle ,,Hacker“ Tools

existieren verschiedene Hilfsprogramme, mit denen die Sicherheit eines Sys-

tems getestet werden kann. Hierbei kann man drei wesentliche Klassen unter-
scheiden:

In

1. Host Scanner untersuchen einen einzelnen Rechner und testen bei-
spielsweise die Rechte-Vergabe sowie Stérke der Pafiworter.

2. Network Scanner untersuchen ein Netz und konzentrieren sich auf die
Kommunikation zwischen Rechnern.

3. Intrusion Scanner versuchen einen Einbruch in einen Rechner oder
ein Netz zu erkennen. Sie werden spéter im Kurs behandelt (siehe Ab-

schnitt .

den beiden folgenden Unterabschnitten werden die beiden erstgenannten

Klassen vorgestellt.

Host Scanner

Network Scanner

Intrusion Scanner
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Problembereiche

1.8.1 Host Scanner

Ein Host Scanner untersucht die Konfiguration eines Rechners auf Schwachstel-
len. Das war frither deutlich wichtiger als heute, weil einige Betriebssystemher-
steller ihre Systeme im Auslieferungszustand unsicher vorkonfiguriert hatten.
So wurden beispielsweise viele Dienste aktiviert (der Benutzer konnte sie ja
brauchen), obwohl die meisten Benutzer diese Dienste nicht benutzen wollten
und gar nicht wussten, dafl dieser Dienst aktiviert war. Angreifer fanden dar-
iiber aber einen Startpunkt. Heute sind die meisten Hersteller vorsichtiger und
liefern ihre Systeme in einer sicheren Grundkonfiguration. Der Administrator
mufl Anderungen selbst vornehmen und sollte dabei dann natiirlich wissen was
er macht. Host Scanner untersuchen die folgenden Punkte:

Zugriffsrechte von Dateien: Ein typisches Problem das hier auftreten kann
sind Leserechte fiir zu viele Benutzer. Ein Worterbuchangriff (siehe Ab-
schnitt beno6tigt Zugriff auf die PafBwort-Datei. Falls diese Datei mit
Leserechten fiir alle Benutzer versehen ist, kann dieser Angriff Erfolg
haben.

Besitzer von Dateien: Falls eine Datei einem falschen Besitzer oder einer
falschen Gruppe zugeordnet ist, kann ein Angreifer diese Datei unbe-
rechtigt lesen oder verdndern. Ausfiihrbare Dateien mit dem SUID-Bit
laufen mit den Rechten des Besitzers der Datei, nicht mit den Rech-
ten desjenigen, der das Programm startet (siche auch Kurs (01801) Be-
triebssysteme und Rechnernetze). So kann ein normaler Benutzer auf die
PaBwort-Datei zugreifen (z. B. um sein PaBwort zu dndern), ohne selbst
die Zugriffsrechte zu besitzen. Statt dessen ist das Programm, das die
Palwort-Datei liest und verandert, mit entsprechenden Rechten ausge-
stattet. Das Programm gehort dem Administrator und lauft daher mit
dessen Rechten.

Ein Angreifer konnte nun versuchen, sein Programm mit gesetztem
SUID-Bit dem Benutzer root zuzuordnen. Dieses Programm enthélt eine
Schadens-Funktion und wiirde, egal von welchem Benutzer es gestartet
wird, immer die Zugriffsrechte von root haben und konnte die Schiden
dann auch immer anrichten.

Unbefugte Modifikationen: Ein Host Scanner kann auch die Priifung der
Integritat von Daten vornehmen. Mit Hilfe von digitalen Signaturen kon-
nen Veranderungen entdeckt und evtl. auch riickgdngig gemacht werden.

Inhalte von Konfigurationsdateien: Falls auf dem System spezielle Sys-
temsoftware, beispielsweise ein Datenbanksystem installiert wurde, so
enthélt die zugehorige Konfiguration hdufig einige Probleme. Es kénnen
Standard-Benutzer mit bekannten Standard-Pafwortern vorkonfiguriert
sein. Diese Konfiguration sollte auf einem produktiven System natiirlich
gedndert sein. Bei Aktualisierungen (engl. update) der Software sollte
die Konfiguration jedesmal mitgepriift werden.
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Versionen der Software: In vielen Programmen wurden Sicherheitsproble-
me festgestellt. Diese wurden in aktuelleren Versionen behoben. Ein Host
Scanner kann priifen, ob Programme mit bekannten Schwachstellen auf
dem System installiert sind.

Im folgenden werden die Host Scanner COPS fir Linux und MBSA fiir MS
Windows vorgestellt.

COPS (Computerized Oracle and Password System) wurde von Dan
Farmer und Eugene Spafford [FS90] entwickelt und ist eine Sammlung von
Shell-Skripten oder Perl-Programmen. Jedes dieser Programme untersucht
einen anderen potentiellen Problembereich. Findet das Skript ein mogliches
Problem, so wird der Benutzer darauf aufmerksam gemacht. Das Skript ver-
sucht nicht, das Problem zu lésen. Zusammen mit COPS wird ein Hilfspro-
gramm CARP (COPS Analysis and Report Program) geliefert. Dieses Pro-
gramm unterstitzt den Benutzer bei der Auswertung der Ergebnisse von
COPS. Insbesondere kann man mehrere Analyseergebnisse von COPS iiber-
sichtlich in Tabellenform vergleichen. Die folgenden Problembereiche werden

von COPS gepriift:

Zugriffsrechte auf Dateien, Verzeichnisse und Geréte (/dev/*),
Inhalte, Format und Sicherheit der Pafiwort- und Gruppendateien,
Programme und Dateien im Verzeichnis /etc/rc*,

Existenz und Zugriffsrechte von Programmen die das SUID-bit (Set User
ID) gesetzt haben, die dem Benutzer root gehéren und Shell-Skripts
sind,

Schreibrechte in den personlichen Verzeichnissen (engl. home directories)
der Benutzer,

Konfiguration des Dienstes ftp, insb. ob anonymes ftp erlaubt ist,

CERT Hinweise und ob moglicherweise einige Programme in einer alten Ver-
sion installiert sind, so daf} sie besser ausgetauscht werden sollten und
das

Kuang Expertensystem. Es enthalt eine Reihe von Regeln mit denen es testet,
ob das System moglicherweise verletzlich ist.

Grundsatzlich mufl man davon ausgehen, dal das Programm zwar mogliche
Schwachstellen entdeckt, aber ein COPS-Lauf ohne Warnmeldungen bedeu-
tet umgekehrt nicht, daf§ das System sicher ist. Wenn man COPS benutzen
mochte, geht man wie folgt vor:

1. Man sucht mit einer Internet-Suchmaschine nach den Quellen von COPS
und sucht sich eine vertrauenswiirdige Quelle, von der man die Quelltexte

ladt.

COPS

Problembereiche

SUID

Vorgehensweise
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2. Man packt die Quellen aus und liest die mitgelieferte Dokumentation.

3. Mit Hilfe des Programms ./reconfig dndert man die Skripte, so dafl
die Pfadnamen in den Skripten an das eigene System angepaflt sind.
Beispielsweise wird das Hilfsprogramm awk benutzt und reconfig trigt
den aktuellen Pfad (z.B. /usr/bin/awk) in die einzelnen COPS-Skripte
ein.

4. Mit dem Kommando make erzeugt man einige Hilfsprogramme, die aus
den COPS-Skripten aufgerufen werden.

5. Anschlieend kann man COPS starten.
Das Ergebnis von COPS sieht dann moglicherweise so aus:

ATTENTION:
Security Report for Sam Aug 31 20:40:52 CEST 2002
from host james, COPS v. Version 1.04+"M

*%*%* root.chk *k*x

*kxkx dev.chk skkx

*xx% is_able.chk *kxx

**x*% rc.chk **x*x

*%** cron.chk *k*x

*%xx group.chk xkkx

*%kk home.chk *k*x

Warning! User wohlfeil’s home directory /home/wohlfeil is mode 0722!
***kk passwd.chk *¥k*

*%x** user.chk *xkx*x

kxkx misc.chk *x*x*

*xx%k ftp.chk *¥**

ftp-Warning! Incorrect permissions on "ls" in /usr/local/ftp/bin!
ftp-Warning! Incorrect permissions on "passwd" in /usr/local/ftp/etc!
ftp-Warning! Incorrect permissions on "group" in /usr/local/ftp/etc!
*kkk kuang kkkx

*k%% bug.chk *¥%x*

In diesem Beispiel wurde das personliche Verzeichnis des Benutzers
wohlfeil absichtlich mit Schreibrechten fiir jedermann versehen. Diese Aus-
gabe kann COPS auch in eine Datei schreiben. Diese steht standardméfig in
einem Verzeichnis mit dem Namen des Rechners. Als Dateiname erzeugt COPS

das aktuelle Datum des Priifung, beispielsweise 2002_Aug_31.
Das Programm CARP erstellt nun eine Tabelle mit den aktuellsten Ergeb-

nissen der Uberpriifung von mehreren Rechnern. Sie kann einmal als ASCII
Ausgabe erstellt werden und sieht dann so aus:

COPS warning summary

hostname rep date crn dev ftp grp hme is pass msc pwd rc root usr kng
james 2002_Aug_31 | | | 2| | 1| | 7| | | | | |
butler 2002_Aug 30 | I 20 1 0 bzl 0 L 1 0

Dabei haben die Ziffern in den Zellen der Tabelle folgende Bedeutungen:
0 Ein Angreifer konnte sofort root Zugriff erhalten
1 Ein anderes ernstes Problem
2 FEine Meldung von C'OPS, nicht weiter dramatisch
?  Eine unbekannte/fehlende Meldung
Mit einem weiteren Hilfsprogramm kann man die Tabelle auch direkt in
PostScript umwandeln, so dafl die Ergebnisse graphisch dargestellt werden.

Abbildung zeigt die Ausgabe der oben gezeigten Tabelle.
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COPS warning summary

Hosthame Report Date crn dev fip grphme is passmscpwd rc root usr kng
james 1 O -
butler O

Abbildung 1.6: Ausgabe des Programms COPS

Microsoft Baseline Security Analyser (MBSA): Dieses Programm
kann man kostenlos von den Webseiten der Firma Microsoft herunterladen.
Es dient im wesentlichen dazu, den Sicherheitsstatus von Rechnern mit einem
Betriebssystem der Windows-Familie zu priifen. Konkret geht es um:

e Uberpriifung der Konfiguration eines Rechners, beispielsweise auf einge-
schaltete Dienste, Laufwerks-Freigaben, Sicherheit der Palworter gegen
brute force Angriffe, automatische Anmeldung, usw.

e Uberpriifung ob auch alle Sicherheitsaktualisierungen (engl. security
updates) fiir das Betriebssystem installiert sind. Dazu muf} sich das
Programm natiirlich mit einem Server bei Microsoft verbinden.

e Uberpriifung weiterer Programme von Microsoft (z.B. der Web-Server
Internet Information Server, der Datenbank-Server MS SQL Server,
usw.), falls sie installiert sind.

Hinweise zu Microsoft Baseline Security Analyser finden Sie im Internet unter
der URL:

http://technet.microsoft.com/de-de/security/cc184923. aspx

In Abbildung ist eine Beispielausgabe von MBSA dargestellt. Das ein-
zige schwerwiegende Sicherheitsproblem auf einem Windows 7 Laptop ist eine
FAT-Partition. Der Grund ist, daf§ auf FAT-Partitionen keine Dateizugriffs-
rechte verwaltet werden kénnen. Eine solche Partition eignet also nur als Aus-
tauschpartition. Hat man mehrere Betriebssysteme auf einem Rechner instal-
liert, so kann man sich immer sicher sein, dafl jedes Betriebssystem diese FAT-
Partition lesen und schreiben kann. Auflerdem hat MBSA festgestellt, dafl die
PaBworter niemals ablaufen. Die Moglichkeit, daBl Benutzer regelméaflig ihre
PaBworter andern miissen, ist deaktiviert.

Neben der Uberpriifung des Rechners auf dem es liuft kann der MBSA auch
andere Rechner im Netz iiberpriifen. Das leitet direkt zum néchsten Abschnitt
iiber.

1.8.2 Network Scanner

Ein Network Scanner untersucht zusétzlich, welche Netzdienste auf einem
Rechner installiert und freigeschaltet sind. Diese Netzdienste, wie beispielswei-

Netzdienste
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